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Ubersicht

Ein Uberblick tiber Vedo Mail Checker Server 2006

Vielen Dank, dass Sie sich fiir der@dx) Mail Checker Servet006entschieden haben.

Mit Vis&do Mail Checker Serv@006prasentieren wir eine #Mail-Losung fir den Schutz vor

Viren, Trojanern und Spam, welche auf dem sehr erfolgreichen Produkt popConnect Plus
aufbaut. Dabei ist die SPAEtkennung eine der zentralen und erweiterten Funktionen. Der
Mail Checker Serv@006befindet sich zwischen Internet und internerrM&il Server. Der Betrieb
kann ohne Sicherheitsbedenken auch direkt am Exchange Server erfolgen.

Der EMailverkehr wirdin einem mehrstufigen Verfahren gefiltert. Beginnend mit der

a SK2RSa frQre KAB&L || yySy/ {t! a -Mails schon in sehr friihen Stadien anhand des
Absenders erkannt werden. Unterstitzt wird dies von einer Selbstlernfunktion des VMCS.
Dieser erstellt digale Fingerabdriicke von verdéachtigem oder erkanntem Spam.

Besonderes Augenmerk wird auch Anhangen und Inhalten der Mails gewidmet. Auch wenn
ein modernes Outlook hilft AbwehrmalRnahmen zu treffen, ist eine doppelte Filterung
wesentlich sicherer. Oft weden von Usern auch alternative Clients eingesetzt, die keine
Abwehr haben.

Hier kommen die Plutns fur den Vﬁdo MCS istf8el. In der aktuellen Version simében den

Black und Whitlist Filterrein Plugin zum Prufen der-Bailanhange, der Sprachkodierung
und ein Filter zum Prifen von Hyperlinks iM&ils im Paket enthalten.

Bunmisjuig

Uber die UpdateFunktion des VMCZ06kann dieser mit einem Klick immer auf dem neuesten
Stand gebracht werden. Dgdt sowohl fur den Dienst und die Management Konsole als auch
fur alle Plugins. So bleibt Inr VMGB06immer aktuell und bietet so ein erhdhtes Mal3 an
Sicherheit und Stabilitét.

Visado Mail CheckeBerver 200&ann auch IMAP und POP3 Konten abholen. Dartiber hinaus arbeitet

der Server auch als SMTP Gateway/Firewall und kann sowohl eingehenden, als auch
ausgehenden SMTP Verkehr prifen.

Aul3erdem besitzt V@do Mal Checker Server 20@nen RSS Reader. So

kénnen Sie sich automatisiert lhre Lieblinggblogs oder Nachrichten perNEail zustellen
lassen. So bleiben Sie immer auf dem Laufenden.

Die Verwaltung erfolgt Remote (eingesahk) oder lokal mit der MMC. \@do Mail
Checker Server006lauft als Denst unter Windows NT4, 2000, XP und 2003.
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Ubersicht

Hauptfunktion desVisado Mail Checker Server 2006

Der Vi&do Mail Checker Server 2006 wurde in erster Linie dafiir konzipiert,
die eigenen BMail Postfacher von Spaf@Mails sauber zu halten. Durch seine Vielfalt an

SpamFiltern bietet der Vi&do Mail Checker Server 2006 optimalen Schutz gegen Spam.

b GK Sy SNk By ot Ny BB 350 RS [ SYBYRSY CHSNIHYRRSY 12y PNy der
Filter Einstellungen, reduziert der MCS 2006 die heutzutage einkommendenrFyizm
auf ein minimales. Je langer und 6fter der Mail Checker Server genutzt wird, desto genauer

und sicherer filtert er unerwlinschte-Mails aus.

Es wird mit verschieshen mehrstufigen Verfahren der Mailverkehr gefiltert. Beginnend mit der Mett
a f-Qre KKSRD | yySy a | kaadky A SSKNBNKSY { (1 RSy SyA Il YK YR RS ! 68SyRINIANIAKR]
werden. Unterstitzt wird dies von einer Selbstlernfunktion des Mail GivacBieser erstellt digitale
Fingerabdriicke von verdachtigen oder bestimmten Spam. In Zusammenarbeit mit dem Spam Pub
Server der ppedv, werden grassierende Spam Mails sehr schnell als solche identifiziert.

Es steht Ihnen frei, ob Sie nun fur jedes t¢andividuelle Einstellungen der Filter
setzten mdochten, oder ob die globalen Spamd Filter Einstellungen fiir alle Konten
gleichermal3en tibernommen werden sollen. Jeder Benutzer, der tber die Outlook bzw.

Outlook Express Erweiterung an den&do Mal Checker Server angeschlossen ist, hat die Méglichl

seine eigene Blaekzw. Whitelist zu fuhren. Diese ergéanzen sich dann mit den bereits
offentlichen Blackund Whitlisten des Mail Checker Server 2006.




Installation

Vis'ndo MailChecker Server 2006 installieren
Ubersicht

Viﬁdo Mail Checker Server wird als 30 Tage Testversion ausgeliefert.

Uber die Microsoft Management Console (MMC) kann diese Testversion dann
Registriert und Lizensiert werden.

Die Installationsdatei des \&do Mail Checker Servers 2006 steht in einem etwa 6 MB grof3en

Zip-Archiv zum Download bereit.

Ein weiteres Zigj\rchiv steht lhnen zur Verfiigung, welches die Outlook und Outlook Express
Emveiterungen beinhaltet.

SamtlicheDateien liegen als Windows Instaleaket vor und kdnnen so komfortabel
installiertund verteiltwerden.

Systemvoraussetzungen

Betriebssystem:

- Microsoft Server Family

- Windows 2000 SP4, Windows 2003 Standard SRid&d R2,Enterprise SP1, Enterprise R2
- Windows 2003 Small Business Server

- Windows XP SP2

Software:

- Microsoft Management Console 3.0

-MSXML 6.0

- Microsoft .NET framework 2.0

- Active directory client In jedem Server Betriebssystem enthalten.

abunz)assneloAwsalsAS / 1yaisiagn




Installation

Installation

QKN {BRE5I (Bhavis yRe a I X KSQ SNOSNEN & - dabdy” RS LyAT - Ry Td 2 Ny

Nach der Installation haben Sie die Méglichkeit tiber die Upé&ataktion
Ihren VMCS auf den neuesten Stand zu bringen.

i’»f? Yisendo MailChecker Server 2006 - ppedy AG Wizard

Angepasstes Setup

\Wahlen Sie die Features, den Sie installieren wollen.

Klicken Sie auf eine der Symbole in der Liste, um die Art einer Feature-Installation zu andern.
- Featire-Beschreibuna
visendo Antispam Server

Dieses Feature bendtigt 4105KE

auf Threr Festplatte.
Installieren nach:
C:\Programme\ppedvvisendoMailChecker Server 20061 Andein, |
Instal|shield

Hilfe I Spe_icherplatzl < Zurick l Weiter = I abbrechen I

Visedo Mail Checker Server installieren

Nach der Installation des VMCS befinden sich im Installationsverzeichnis

5 Unterverzeichnisse. In diesen werden Informationen fir den lernenden Filter, die Reports,
die Clients, den WebAdministrator und die Plag gespeichert.

AuRerdem befinden sich i die LogDateien, getrennt fiir den

Empfang (VisendoMCSReceive.log), das Senden (VisendoMCSSend.log) und RSS
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(ViﬁdoMCSRss.log) und die Konfigurationsdateien fiir de&de MCS. Auf lhrem

Desktop ist eine Verkniuipfung zur Management Konsole angelegten. Uber diese wird

der VMCS konfiguriert und gesteuert (bitte beachten: fur Windows NT muss die MMC in der
Version 1.2 installiert sein). Wenn Sie eine Windows 2003 Server Edition betreiben,
verwenden Sie bitte die Microsoft Management Consige Version 3.0.

Umstieg von dem V&do MCS auf den \&do MCS 2006

Wenn Sie bereits die Vorgangerversion des MCS 2006 einsetzen, kénnen Sie jederzeit

auf den MailCheckerServer 2006 umsteigen. Damit Sie lhre alten Einstellungen und Konfigurationen
I dgK A ySd®y/ a / { Hvic ¢ BRINBYRSYZ| 2L { S oA SVF KRS o a [ -51 (584

aus dem Installationsverzeichnis lhres alten MCS in das Verzeichnis des neu installierten
MailCheckerServer 2006. Somit lauft der MCS 2006 mit den gewohnten Einstellugigem w

L A

58S a | Qdediy] (Ryd oNEIRING I X KSQ SN SENdic NoNESya &Ky

etwas Benutzerfreundlicher mit sich. -



Outlook Erweiterung

Visthdo Mail Checker Server 20@®utlook Erweiterung

Ubersicht

Die Outlookerweiterung des \%do Mail Checker Servers ist eine C8Mveiterung

fiir Microsoft Outlook. Mit dieser Erweiterung kann der Benutzer seine Whitelist,
Blacklist und R9Snks pflegen.

Systemvoraussetzungen

Betriebssystem:
WindowsXP, 2000

Microsoft Outlook:
Office 2000, 2003, 2007

Installation

Zusatzlich zum MCS 2006 Paket, konnen Sie sich dAschil?

o¢7aeFe“ Rea | K KSQ SN SN I8/l
herunterladen. Dort befindet sich das Windows Installer Paket fur die Outlookerweiterunc

{GORISY {5 1KNId#22| dyRTKNY { BRE5 | (Bhat & LyRea |8/ KSQ SN I/ d>

um die Installation zu starten (bitte beachten: fur die Installation werden
AdministratorRechte bendtigt). Ein Assistent fiihrt Sie durch die Installation. Ist diese
abgeschlossen, starten Sie lhre Outlook wieder und richten Sie die Erweiterung Uber die

hy3E SHBa 1 SSYE SESYRNI (oySy WIS (B | 650y Alict B ndo Mail
1 K SN 221 NN E SYNCKBy Gy RIS 521 d ST

,:;1- YisendoMailCheckerServerClient - InstaliShield Wizard

Setuptyp

usbumassneloAwalsAS punyaisiagn

Wahlen Sie den Setuptyp, der Ihren Erfordernissen am besten entsprichE.

Bitte einen Setuptyp auswahlen.

i+ yollstandig
A #lle Programmfeatures werden installiert. (Bendtigt den meisten
Speicherplatz).

" Angepasst
AR “Wahlen Sie aus, welche Programmfeatures installiert werden sollen
: und wo diese abgespeichert werden sollen. Empfohlen Fir erfahrene.
Anwender,

Installshield

< Zuriick | Weiter I Abbrechen ]

Outlookerwetieruna installieren




Outlook Express Erweiterung
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Vidthdo Mail Checker Server 20@80utlook Express Erweiterung

Ubersicht

Die Outlook Expredsrweiterung des \/&do Mail Checker Servers ist eine GBMveiterung

fiir Microsoft Outlook Express. Ebenso wie mit der Outlook Erweiterung kann der Benutzer
mit dem Outlook Express Plugin seine WhiteBsacklist und R9Snks pflegen.

Systemvorausseungen

Betriebssystem:
Windows XP, 2000

Microsoft Outlook Express:
Microsoft Outlook Express Version 6

Installation

Zusétzlich zum MCS 2006 Paket, kénnen Sie sich dasfxﬂ?m)éeﬁea | X KSQ SNEGENM IS/

herunterladen. Dort befindet sich das Wliows Installer Paket fiir die
Outlook Express Erweiterung. SchlieRen Sie lhr Outlook Express und fihren Sie die Datei

ortléedoMaiICheckerServerCIieﬂtdéZdY RS lya - Ry Td 201 NBy dAIS 63 GkiBy YRNS lyT il Ry
werden AdministratoiRechte bendtigt). Ein Assistent fiihrt Sie durch die Installation. Ist diese

| 03X KE2&S/ 741 NSy { S 0Xi5 ﬁaéorﬂéeﬁe! {5DdENRBES - da RSy Lyl - iRy zeichnis.

Starten Sie |hr Outlook Express wieder und richten Sie die Erweiterung uber die

Y2 SEBa 1 A5 SYe SEGYBNI (RyS, WRE (B | cakyAlice i ndo Mail

1 KQ SNOSNENG dif22] 9L 853 ONISNY 3 SYNCKIB/6y RESSY 521 d Syt

{& visendoMailCheckerServerClient - InstaliShield Wizard

Setuptyp

\Wahlen Sie den Setuptyp, der Ihren Erfordernissen am besten entsprichi.

Bitte einen Setuptyp auswahlen.

1 yollstandig
LR Alle Programmfeatures werden installiert. (Bendtigt den meisten
o Speicherplatz).

“Wahlen Sie aus, welche Programmfeatures installiert werden sollen
und wo diese abgespeichert werden sollen. Empfohlen Far erfahrene
Anwender,

Inistall5hisld

< Zuriick l Weiter = I Abbrechen I

Qutlookerweiterung installieren




Konfiguration

Viﬁdo Mail Checker Server 2006 konfigurieren

Uberblick

Um Vi&do Mail Checker Server 2006Betrieb nehmen zu kdnnen, miissen einige Einstellungen

vorgenommen werden. So muss zum Beispiel mindestens-Elailkonto zum Empfang und
der Smtpserver als Ziel angegeben werden.
Alle Einstellungen werden Uber das SAagur die Microsoft Managemerionsole (MMC)

gemacht. Des Weiteren kénnen Sie tber die MMC Ihrads MCS Version registrieren

und gegebenen falls Lizenzen fur Clientverbindungen hinzufiigen. Auch der Updater fur den
VMCS wird tber die MMC gestartet. So bleibt Ihr System immereamfretuesten Stand.

Konfigurationsassistent

Seit dem Mail Checker Server 2006 ist bereits ein Konfigurationsassistent dabei,
der lhnen dabei hilft, Ihr erstesMail Konto zu konfigurieren sowie lhre SMTP
Einstellungen festzulegen. Wenn Sie die8ssistent erfolgreich beendet haben,

kdnnen Sie den V@do Mail Checker Server 2006 bereits in Betrieb nehmen.

E-Mail Konfiguration
Konten einrichten

Im ersten Schritt muss mindestens eiM&ilkonto zum Empfang eingerichtet werden.

In der Regel haben Sie das ersti®l&lkonto bereits mit dem Assistent eingerichtet.

Zum erstellen weiterer Konten gilt:

YOQ S/ {5 Y KIRSNNEIKBY a | dal &5 RINJI dY | yardKiil dFov2y iy & &S dyR 6 NKES/

N Y2yUEHY S/Nob SdA'Ht htoda ! t Y2yiRalda

Das neue Konto sollte einen Namen ohne Sonderzeichen bekommen. Fir jedes Konto muss

Sy HyREENGH Y S CENISRSlT 6 SNBSS b I Y S ot (B 2CE0eNdy Y1 dy R oL AN aiyR

nicht zulassig. Geben Sie nun noch folgende Verbindungsdaten ein:
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1. Name odetP-Adresse des POP3 oder IMAPdrvers
2. Benutzeranmeldename
3. Benutzerkennwort

Diese Daten erhalten Sie von lhreAV&ilprovider
Jetzt mussen Sie spezifizieren, ob das Konto ein Sammelkonto oder ein Einzelkonto ist.

Was ist ein Sammelkonto?
Bei éanem Sammelkonto werden alleMails fiir eine gewisse Domane in ein Konto gelegt.
Von diesem Konto kénnen dieNfails dann einfach und schnell abgeholt Werdenado

Mail Checker Server 2006 gibt didvRils an Thren Smtpserver weiter, welcher dann die
Verteilung auf die einzelnen Empfanger vornimmt.




Konfiguration

VIS il

Was ist ein Einzelkonto?

Bei Einzelkonten wird pro Benutzer ein POP3/IMAP4 Postfach eingerichtet. Der
Administrationsaufwand steigt dem Entsprechend und die Geschwindigkeit beim Abholen der
E-Mails ist geringfuigig niedriger. Dafur kdnnen bei Einzelkonten verschiedene
Filtereinstellungen pro Konto vorgenommen werden.

Ist das Konto ein Einzelkonto, tragelé A R- & CXRavaS REESE 2Y N/Sa RIS ATANG 9-
Mailadresse auf dem Smtpserver ein. Fur ein Sammelkonto tragen Sie bitte nur den Namen
RING2Y N/S Sy d el 1SRARSH AB INESY { Sydkidyy/ bl Y Sy 2KyS RKNYRSAAX ¢

Zeichen ein.

Mit der Checkboxa | Xa63K!- flB/a ZENGYRINI{ S R-a[ | &KSy RI\NI-Mails auf dem POP3
oder IMAP Server. Aktivieren Sie diese fiir Tests.

Haben Sie ein Sammelkonto angelegt, haben Sie aulRerdem noch die Opdlaits Buch an
unbekannte Empfanger weiterzuleiten. Unbekanmidgsalle Mitglieder, die nicht in der

p~ Mitgliederliste aufgefiihrt sind. Lesen Sie im néchsten Abschnitt, wie Sie Mitglieder zu einem
(@) Sammelkonto hinzufugen.
= |
Q Eigenschaften yvon Kontoname i _°j_>£l
§ 2> WHITELIST | @ BLackusT | T RsS
=1 Z» ALLGEMEIN | &> ZEITPLANER | & FILTER
(-8 Geben Sie hier den Hostnamen oder die |P-Adresse des Servers im Internet ein.
= Hosthame:
2 5
8 Posteingangsserver ist ein: lPU P3 'I Server. Port: |10
D — Kontenart Geben Sie hier Benutzemame und Passwort ein.
) : ; .

% Einzelkonto Benutzername: lbenutzemame

" Sammelkonto Passwort s

~Zieladresse / Domane

Wahlen Sie ‘Einzelkonta' fiir ein einzelnes Email-Postfach. Geben Sie bei Zieladresse'
eine gultige Adresse in threm Exchange an [z.B. 'name@domaene.de’). )
Benutzen Sie 'Sammelkonto’ um eine komplette Domane abzurufen. Geben Sie bei
Zieldomane' |hre et ail-Domane ein. (z.B. 'domaene.de’).

Adresse/Domane: Ibenutzemame@mail.ppedv.de Yerbindungstest |

v Mails behalten [ Aktivieren Sie diese Option, wenn Sie wiinschen, daf VisendoMCS
die Mails nicht vom POP3-Server loscht. (Empfohlen fiir Tests}]

o Snonyme Mitglieder erlauben [ Sendet ber Sammelkanten auch an Unbekannte
iitglieder, diemchtinrdie titglieder Liste eingetragerwurder |

Datenverzeichnis: IC:\PFGDGRAMMESPPEDVWISENDUMAILEIHECKEHSEFIVERZUUB

| oK I Abbrechen Ul_ne’me_hm'en’l

Ein neues Konto einrichten




Konfiguration
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Einstellungen fur Einzelkonten

WICHTIG: Diese Optionen sind nur verfligbar, wenn der Expertenmodus fir die SPAM
Einstellungen aktiviert ist.

Wenn Sie auf ein bestehendes Einzelkonto doppelklicken, 6ffnen sich die allgemeinen
Konteneirstellungen. Wenn Sie Einzelkonten verwalten missen die Einstellungen pro Konto gesetzt werd
Hier kénnen Sie nun fiir das ausgewahlte Konto folgende Einstellungen vornehmen:

Welche Filter fur das Konto eingesetzt werden sollen:
- Whitelist Filter
- BlacklistFilter
- Lernender Filter
- Sperrwort Filter
- RegExp Filter
- DNS MX Filter
- Links Filter
- DNS Blacklist Filter
- CharacterSet Filter
- Attachment Filter
Zeitintervall der BMail Abholung des Konots
RSS Link Einstellungen

Mitglieder zu einem Sammelkonto hinzufiigen

Haben Sie ein Sammelkonto eingerichtet, konnen Sie Mitglieder zu diesem hinzufiigen. Das
hat den Vorteil, dass Einstellungen fur Filter fur jedes Mitglied gespeichert und bearbeitet

werden kénnen. Wenn die Outlookerweiterung W!'naedo Mail Checker Seevbenutzt

werden soll, ist egwingend erforderlich, Mitglieder zum Sammelkonto hinzuzuftigen.

Um ein Mitglied zu einem Konto hinzuzufugen, klicken Sie mit der rechten Maustaste den
bl'Y' S/ RSy RANJ dY | yaIOKiity A dyR 6 NKES/ ob Sd4'Ha AESRI2RIND eu => Mitglied

LY LN

Im ersten Fall kbnnen Sie ein Mitglied manuell zu lhrem Sammelkonto hinzufligen. Geben
Sie dazu einfach die&!l A RREBS RSa AEVSRAN R 4 ¢SHIXR Sy dyR16Q S/ | dFoh 16

Im zweiten Fall 6ffnet sich ein Dialog, um Mitgéedus dem Active Directory zu lhrem
Sammelkonto hinzuzufuigen. Es werden nur die Mitglieder mit konfigurieriMaitadresse

angezeigt.

uauoneinbipuo-01uo

Einstellungen fur Mitglieder eines Sammelkontos

WICHTIG: Diese Optionen sind nur verfigbar, wenn der Expertenrficddie SPAM
Einstellungen aktiviert ist und die jeweilige Option fir das Sammelkonto nicht aktiviert ist. Ist

die Option schon im Ubergeordneten Sammelkonto aktiviert, ben‘vﬂsedo Mail Checker Servdiese

Einstellungen fur jedes Mitglied

Fur jedes Mitglied eines Sammelkontos kénnen folgende Einstellungen
vorgenommen werden:

-SPAM im Betreff mit *SPAM** markieren und zustellen

-Unbekannte Absender iberpriifen (mehr tlmtese Funktion erfahren Sie inda0KyAiicA Yo N RS Cii&
von Visendo Mail Checker ServerKXSRH0

-Hinzufiigen und L&schen von Eintragen fiir die Whitelist

-Hinzufligen und Ldschen von Eintragen fiir die Blacklist

-Hinzufligen und L&schen von Eintragen fur die- RS&




Konfiguration

Zeitplaner

Der Zeitplaner ist Uiber das Kontextmeni des jeweiligen Kontos Uber die Karteikarte

oLy SN d SNEKKS /D

Fir jedes Konto kann eingestellt werden, wann und in welchem Abstae&tiﬂ\/lcs 2006

E-Mails vom jeweiligen Konto abholt. Mdgliche Einstellungen sind:
Abstand:

-eine bestimmte Uhrzeit
-ein Intervall

0 L&ange des Intervalls
0 Startzeit und Stopzeit

Wie oft:
-taglich
-wochentlich
-monatlich

AulRerdem besteht die Moglichkedie Grole je empfangenerMail wahrend eines
bestimmten Zeitraumes zu beschréanken und die Menge der empfangeMail&fur jeden
Abholvorgang zu beschranken.

Mailinglisten

Mit Hilfe der Mailinglistenfunktion kénnen Sie auch Newsletter ohne weg@mpfangen.

Da Newsletter meistens im Tieeld der EMail keine gultige Bailadresse fur Ihre Doméne
beinhalten, kdnnen diese oft nicht zugestellt werden. Mit der Mailingliste ist das kein Problem
mehr.

Durch einen Rechtsklick auf "Mailinglisten (Qe)lkdnnen Sie einen neuen Eintrag

erstellen. In der darauf folgenden Maske tragen Sie oben diaiadresse des TBeldes

des Newsletters ein. In dem Textfeld unten tragen Sie d#aladresse des Empfangers ein
und klicken auf "Hinzufuigen".

Sie kdnnen auch mehrere interne Empfanger fur eine Mailingliste definieren. Hierzu tragen
Sie einfach eine-Mailadresse ein und klicken auf "Hinzufuigen". Jetzt kdnnen Sie das ganze
so oft wiederholen, bis alle internen Empféanger eingetragen sind.

Zum Eestéatigen klicken Sie auf "Ok". Die Mailingliste und deren Empfanger werden
angezeigt.

uajsi|bulrey pun isue|diaz




Konfiguration

SMTP Inbound Einstellungen

Klicken Sie auf SMTP (Ziel) um zu den Einstellungen fir SMTP zu gelangen. Mit einem
weiteren klick auf Interne SMTP Einstellungen kénnen Sie das Ziel fiMiidgsBvahlen. Tragen
{BNRACIR{a ¢t { SEBVRS/ bl Y S/ 2RINBS It -Adresse Ihres SMTPx{fBange)

Servers ein. Au3erdem geben Sie bitte den Port des Servers an.

Gegen Sie jetzt noch eineM&ailadresse des Postmasters an.

Dieser bekommt alle-®lails fir unbekannte Mitglieder (falls Anonyme Mitglieder deaktiviert sind).

a KIRSNUKSQ 62Ed! YT daSfor N SKE SMAKIS Nk S/a | Yy { SR agNS/RSy ey
Unzustellbarkeitsberichten grundsétzlich an oder aus schalteed MCS 2006 verschickt nur

Unzustellbarkeitsberichte, wenn Sie mindestens ein
Sammelkonto eingerichtet haben und Mitglier zu diesem hinzugefiligt haben.

SMTP Server authentifizieren. Die Methode kann aus dem Auswabhlfeld gewahlt werden.

I SMTP Einstellungen T x|

n Legen Sie hiet Ihre SMTP Einstellungen fest.

< .

— -SMTP

o SMTP-Gerver  [VMCS 2006 Exchangel Poit _]1234

=1 T~ S5L verwenden

@) Postmaster: |~{mcs@ppedv.de

CC) ™ Unzustellbarkeitsberichte verschicken

o o SMTP Authentifizierung aktiviersn Methode: INoLogm vl
Benutzer: |
Passwort: l

[ oKk | abbechen | Verbindungsest|

Interne SMTP Einstellungen




Konfiguration

SMTP Inbound Proxy Einstellungen

Da Vi&do Mail Checker Server 2006 auch einen eigenen SMTP Proxy hat, kénnen Sie Uber

Visedo MCS auch-HMails an Ihren eigentlichen SMTP Server weiterleiten.

Das konnen Sie hier einstellen.

Wenn Sie den SMTP Proxy aktivieren, dann benétigen Sie dazu denPeroxyHier
kdénnen Sie einen beliebigen freien Port wahlen. In Ihrelfal Programm miissen Sie die
Konfiguration dem entsprechend anpassen. AuRerdednen Sie einige Optionen:

1. Doméanen Authentifizierung

Aktivieren Sie diese Option, wenn sich die Clients mit Inrem Doméanen Konto
anmelden sollen, das auch zur Windows Anmeldung benutzt wird.

2. Spezielle IP verwenden

Wenn Ihr Computer iber mehrere Netzwerkkarten verfligt, geben Sie hier die IP der
Netzwerkkarte an, die im gleichen Netz wie der SMTP Server ist. Wenn die Option
nicht aktiviert ist, wird der lokale Computername verwendet.

. Erlaubte IPAdresse

Geben i hier die IPAdressen aller Clients an, die Uberesio MCS an lhren

(0p) SMTP Server senden dirfen. Fir jeden dieser Clients muss auch ein lokales SMTP
Z Proxy Konto angelegt werden.

= S
T Prosy and Fiter settings N TP
= Prowy settings | Fiter setlings | Whitelist | Blacklist | Members | Rielay Restrictions |

(@ 5 A s -

o et here your SMTF Proxy settings.

% ~SMTP Proxy

< I~ Bciivale SMTP Prowi Port: [1025

o) [~ Activate domain authentication

o I Use specified IP instead of Compuemame :  |192.168.255.46 ~|

< .
<

~ &llowed IP adresses

Add | Delete I

ok | Cancel |

0K | Abbrechen l Ul_jernehm'ei"-l

SMTP Inbound Proxy Einstellungen
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SMTP Outbound Proxy Einstellungen

Der Vi&do Mail CheckeBerver 2006 bietet Ihnen jetzt auch die Méglichkeit Ihre ausgehenddaiE

Nachrichten zu Uberprifen.-Bails die von Ihrem Exchange Server (oder einem anderen SMTP Mail Se

nach auf3en verschickt werden, werden ebenfalls von del&ds Mail CheckeBerver 2006 kontrolliert.

Dadurch verhindern Sie oftmals unnétigem EX « 0SNIKd 3 RiMK | d2Y | (VAN oh dia Of-h FCsr
Benachrichtigungen.

1. SMTP Outbound gateway aktivieren
{SAS/{BSY1 NKS/ oS\ {a ¢t hdib2dyR3 (8518 | IS 6 dyRIHSy { S 1Kre Domane an.
Somit kontrolliert Visendo Mail Checker Server 2006 die ausgehentailEvon dieser Doméane.
Geben Sie auBerdem den Port an, welchen der MCS besetzen darf.

2. Statt Computername spezielle IP verwenden
Wenn Ihr Computer (ber mehrere Netzwerkten verfligt, geben Sie hier die IP der
Netzwerkkarte an, die im gleichen Netz wie der SMTP Server ist. Wenn die Option
nicht aktiviert ist, wird der lokale Computername verwendet.

3. Mitglieder
! yTONBSY WSBNh KEASRIN| | yYSY { SR yy . S/did SNdinzufiigen.

Visedo Mail Checker Server 2006 Uberpriift somit dann die ausgehendiésilENachrichten

dieser Mitglieder. Sie kénnen diese einfach und bequem aus dem Active Directory importierer

%) Proxy- und Filtereinstellungen R ?l x|
— Spermwirter | Mitglieder I Relay Restrictions | Ubermittlung | DNS Cache
U Proxy Einstellungen | Fiter Einstellungen | ‘Whitelst | Blacklist
O Legen Sie hier lhre SMTP Outbound Einstellungen fest.

E._ ~ SMTP Outbound gateway

g ¥ SMTP Outbound gateway aktivieren Port : |2?.5

( Domane: Idomain.de

D)

o) vV Statt Computername spezielle IP venwenden : |192.188.255.31 _"_]

P [~ SMTP Authentifizierung aktivieren [~ Coam #D5 [ Login Plain

@) Benutzer:

S =]

< Passwort: I

™ Domanen Suthentifizieruna akiivieren

— Smarthost
™ Smarthost verwenden I Port: |
[~ SMTP Authentifizierung aktivieren Methode: INoLogm "I
Benutzer: I
Passwaort: I

0K Abbrechen | UObemehmen l

SMTP Outbound Proxy Einstellungen
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Erweiterte Einstellungen

Parser Regeln

Hier kdnnen Sie festlegen welche Felder iMd&lheader von Vedo Mail Checker Server 2006

ausgewertet werden sollen. Folgende Einstellungen sollten immer gesetzt werden:
TO, CC, BCC.

581 YR CIRANG /8 o/ 21 §-(Rcbol= (REE SRR & Nb Sdb /855 CIRING By 2y
den Mailservern generiert. Es kann durchaus vorkommen, dass eeteeitertes Feld im
Header erzeugt wird.

5 AC3R o -[ 8Nt g ARy of eNetia | XaSNENOSN $dATdyR | Yy 8SKySdSABY | dgk
ausgewertet werden.

Welche Felder in Ihren-Hails vorkommen, kénnen Sie entweder beim lhrem Provider

erfahren oder Sie wéen einen Blick in die vo‘vﬁsedo Mail Checker Servabgeholten EMails.

Timeouts

Hier kdnnen Sie die Timeouts einstellen. Falls der Mailserver nicht mehr antwortet oder die
Verbindung ziemlich schlecht ist, wird nach der eingestellten Zeit die t3lperig

unterbrochen. Wenn lhr Mailserver sehr lange Antwortzeiten hat, kdnnen die Timeouts héher
gestellt werden.

Log und Archivierung

Viddo MailCheckel SENINIBIAY SNl S\ 2351 (6 SR6 ot 6y Fea | (WSS T dyRIVE
aRS/Ra / {{ SYRE2Id faw { CSSRA 2y PNV RES A\llnﬁdﬂjia/{ - dASNRBY” y20K

ein VisendoMCSRss.log. Diese kénnen Sie Giber den Button Log 6ffnen betrachten. Durch die
hLdRy of 22ENINS/ +dEx | yyS/ { Bt fI- (0 | dFIKNINGSHL T (5 3 INGY a5 SNRIENJ

konfigurierte Wet gilt fir die Summe der Gro3e von VisendoMCSReceive.log und
VisendoMCSsend.log. Beide tateien kénnen auch detaillierter erstellt werden

um im Supportfall besser helfen zu kénnen.

Alle empfangen #ails werden in den Kontenunterordnern gespeichantd dort aufbewahrt.
Wenn Sie dies nicht wiinschen kénnen Sie bestimmen, nach wie vielen Tagentliate E
geldscht werden sollen.

uabun|@1sui3 ayv1oMIT

Netzwerk

Hier kdnnen Sie die Ports fiir die Kommunikation mit den&dk) MCS einstellen. Zum

einen kann der Port fiir die Kommunikation zwischen VMCS und den Outlookerweiterungen

eingestellt werden. Zum anderen kann ein Port fur die Remote Administration von VMCS

gewahlt werden. Fir beide Ports steht eine Schaltflache zum testen der Verflughmateitt

AuRerdem kann auch hier wieder eingestellt Werden,\kiﬂﬁdo Mail Checker Servafle Netzwerkkarten im

Computer oder nur eine mit einer bestimmtenMdresse verwenden soll.

E-Mail Archivierung

Mit der Option EMail Archivierung haben Sie didtglichkeit, Ihre vor\/isedo Mail Checker Servabgeholten

E-Mail Daten in ein Archiv zusammenpacken zu lassen. Sie kénnen anschlieRend ruhigen Gewissens die

ca |- X4yl GK RANUNBXISNIF | 30K/ dag NKESyds | RdbK Ki- 65y { /8 6 SRANIY EI3A Y2ytenverzeichnis,
aber Ihre EMails dennoch an einem anderen Ort gespeichert.




Spam Filter

SPAMFilter
Globale Filter

Hier kbnnen Sie auswéhlen welche Filter@do MCS benutzen soll, umMails auf SPAM zu untersuchen.

1914 |[eq0|D

Globale SPAM Filter

Wenn Sie die Experten Einstellungen aktivieren, werden samtliche Filter Einstellungen die Sie in den
oDf20] {3/ CtaNGy A Sidy 35/6 2NEKY S/ 11 yYS/3RS: 1 NS | vy Y Ne&S/ samitliche Filter

pro Konto gesetzt werden.




