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EinUberblick tiber Vitndo Mail Checker Server 2006

Vielen Dank, dass Sie sich fir deriydo Mail Checker Servet006entschieden haben.

Mit Visindo Mail Checker Serv@006prasentieren wir eine #ail-Losung fur den Schutz vor

Viren, Trojanern und Spa welche auf dem sehr erfolgreichen Produkt popConnect Plus
aufbaut. Dabei ist die SPAEtkennung eine der zentralen und erweiterten Funktionen. Der
Mail Checker Serv@006befindet sich zwischen Internet und internerrM&il Server. Der Betrieb
kann dhne Sicherheitsbedenken auch direkt am Exchange Server erfolgen.

Der EMailverkehr wird in einem mehrstufigen Verfahren gefiltert. Beginnend mit der
aSUiK2RS a. f I O] k2 KMa&ailS $ctiod il sehr frilhef Btadien gnhahdades
Absenders erkannt @rden. Unterstitzt wird dies von einer Selbstlernfunktion des VMCS.
Dieser erstellt digitale Fingerabdriicke von verdachtigem oder erkanntem Spam.

Besonderes Augenmerk wird auch Anhangen und Inhalten der Mails gewidmet. Auch wenn

ein modernes Outlook fit Abwehrmaflinahmen zu treffen, ist eine doppelte Filterung

wesentlich sicherer. Oft werden von Usern auch alternative Clients eingesetzt, die keine

Abwehr haben.

Der grof3e Vorteil einer Anti SPAM Ldsung ist, dass Viren, die als Anhang mitMaibvdEsandt werden, gar
nicht erst aufm dem Server ankommen, und so gar nicht erst untersucht werden mussen.

Je nachdem welche Filter des Mail Checker Server 2006 zugeschlagen haben, wird didaBRlikibkt von
dem Server geldscht oder sie kommt in das SR&Rteichnis.

Hier kommen die Plutns fur den Vichdo MCS is§iel. In der aktuellen Version simg¢ben den

Black und Whitlist Filterrein Plugin zum Prufen der-Bailanhangeder DNS Adressder Sprachkodierung
und ein Filter zum Priifen von HypaKs in EMails im Paket enthalten.

Uber die UpdateFunktion des VMC306kann dieser mit einem Klick immer auf dem neuesten
Stand gebracht werden. Das gilt sowohl fir den Dienst und die Management Konsole als auch
fur alle Plugins. So bleibt Inr VMCGB06immer aktuell und bietet so ein erhdhtes Mal3 an
Sicherheit und Stabilitat.

Vis.ndo Mail CheckeBerver 200&ann auch IMAP und POP3 Konten abholen. Dariiber hinaus arbeitet

der Server auch als SMTP Gateway/Firewall und kann sowohl eingehendarclals
ausgehenden SMTP Verkehr prifen.

AuRerdem besitzt Visado Mal Checker Server 20@nen RSS Reader. So

konnen Sie sich automatisiert lhre Liebliiyeblogs oder Nachrichten perNEail zustellen
lassen. So bleiben Sie immer auf dem Laufenden.

Die Verwaltung erfolgt Remote (eingeschrankt) oder lokal mit der MMCndes Mail
Checker Servet006lauft als Dienst unter Windows NT4, 2000, XP und 2003.
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Ubersicht

Diagramm Ubersicht:

Inbound Content Filter Rules Inbound Header Filter Rules

*  Any 3rd party Plugin Filter *  public black, white lists Filters

¢ Character Set Filter + Country Filter « private black, white lists Filters C— Email Clients
«  Keywords + Regexp Filter — body « Domain Black List Filter ) Exemal

«  Attachment Filter (extract option) * MXFilter

POP3 / IMAP
Collector

POP3 /IMAP
Server

MS EXCHANGE /
SMTP SVR

Email Clients
Intemnal

SMTP Inbound |
MX
SMTP Qutbound

Outbound
Email Store

QOutbound Sourcd Filter Rule. Outbound Delivery'Filter Rule.

+ Destination && Source Filter « Attachment Filter

e  (User black, white lists) o Links Filter

+ Keywords + Regexp Filter - for bod!

(2 inbox or (g JnkE-mai
Your Outlook Mailbox

Uberblick- Vorgehensweise des ‘&do Mail Checker Server 2006
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Ubersicht

Hauptfunktion desVisado Mail Checker Server 2006

Der Vi&do Mail Checker Server 2006 wurde in erster Linie dafiir konzipiert,
die eigenen BMail Postfacher von Spaf@Mails sauber zu halten. Durch seine Vielfalt an

SpamFiltern bietet der ‘isado Mail Checker Server 2006 optimalen Schutz gegen Spam.

bl OK SAYSN) 1dz2NJ Sy a¢NIAyAy3IaLKEFIasSa RSa [ SNYS
Filter Einstellungen, reduziert der MCS 2006 die heutzutage einkommendenrFyizm

auf ein minimales. Jedger und 6fter der Mail Checker Server genutzt wird, desto genauer

und sicherer filtert er unerwiinschte-Mails aus. Durch das minimieren des SPAM einkommen, reduzi
sich automatisch die Gefahr auf Viren, Trojaner und andere Schadlinge.

Es steht Ihneffrei, ob Sie nun fir jedes Konto individuelle Einstellungen der Filter

setzten mdochten, oder ob die globalen Spamd Filter Einstellungen fiir alle Konten

gleichermaf3en tbernommen werden sollen. Jeder Benutzer, der tUber die Outlook bzw.

Outlook ExpresErweiterung an den Mail Checker Server angeschlossen ist, hat die Mdglichkeit
seine eigene Blaekzw. Whitelist zu fihren. Diese ergénzen sich dann mit den bereits vorhandenen
offentlichen Blackund Whitelisten des Mail Checker Server 2006.

Visedo MCSSchnittstellen Eigenschaften und Méglichkeiten

Eingehende SMTP Schnittstelle
- kann als eingehender SMTP MX Server verwendet werden, um die externen
Mails nach dem Antspam Scan weiterzuleiten
- Support Authentifizierungsmethoden

- POP3 /IMAP (mit SSL) Schnittstelle
- Sicheres Versenden der Mails von pop3/imap Konten zum interddaiE
System

- Ausgehende SMTP Schnittstelle
- Steuern der ausgehendenNails (geliefert von Exchange oder von einem
anderen internen Mail Server)
- Verhindert EMail Uberschuss durch automatische @iitoffice Antworten
- Durchsucht ausgehendeMtails um die Verteilung von Malware oder Trojaner
aufgrund von angesteckten internen Systemen zu verhindern

- Standardmafige SicherheiSSL Unterstitzung fur alleMzil Protokolle




Installation

Visedo Mail Checker Server 2006 installieren

Ubersicht

Visedo Mail Checker Server wird als 30 Tage Testversion ausgeliefer

Uber die Microsoft Management Console (MMC) kann diese Testversion dann
Registriert und Lizensiert werden.

Die Installationsdatei des \%do Mail Checker Servers 2006 steht in einem etwa 6 MB grofRen

Zip-Archiv zum Download bereit.

Ein weiteres Zifrchiv steht IThnen zur Verfiigungelches die Outlook und Outlook Express
Erweiterungen beinhaltet.

Samtliche Dateien liegen als Windows Instafeket vor und kdnnen so komfortabel
installiertund verteilt werden.

Systemvoraussetzungen

Betriebssyste:

- Microsoft Server Family

- Windows 2000 SP4, Windows 2003 Standard SP1, Standard R2,Enterprise SP1, Enterprise R2
- Windows 2003 Small Business Server

- Windows XP SP2

Andere Software oder Dienste:

- Microsoft Management Console 3.0

-MSXML 6.0

- Microsoft .NET framework 2.0

- Active directory client, In jedem Server Betriebssystem enthalten.

- Microsoft Exchange Server oder ein anderes Mail System, welches die Protokolle
POP3, IMAP, SPOP3, SIMAP und SMTP unterstitzt.
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Installation

Installation
CNKNBY {ASQ&RS S NSAKSHQUENI { SNIDSNIYaAAG | dzaz dzy

Nach der Installation haben Sie die Méglichkeit Gber die Up&aitaktion
Ihren VMCS auf den neuesten Stand zu bringen.

i',;? Yisendo MailChecker Server 2006 - ppedy AG Wizard

Angepasstes Setup

\Wahlen Sie die Features, den Sie installieren wollen.

Klicken Sie auf eine der Symbole in der Liste, um die Art einer Feature-Installation zu &ndern.

- Featire-Beschreibung
Visendo Antispam Server

Dieses Feature bendtigt 4105KB
auf Threr Festplatte,

Installieren nach:

C:\ProgrammeippedyVisendoMailCheckerServer2006\, Andern... |

IristallShield

Hilfe | Speicherplatzl < Zuriick I Weiter > I Abbrechen |

Visedo Mail Cheker Server installieren

Nach der Installation des VMCS befinden sich im Installationsverzeichnis

5 Unterverzeichnisse. In diesen werden Informationen fiir den lernenden Filter, die Reports,
die Clients, den WebAdministrator und die Rlag gespeichert.

AuRBerdem befinden sich hier die L-Dateien, getrennt fur den

Empfang (VisendoMCSReceive.log), das Senden (VisendoMCSSend.log) und RSS
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(ViﬁdoMCSRss.log) und die Konfigurationsdateien fur deade MCS. Auf Ihrem

Desktop ist eine Verkniipfung zur Mayeament Konsole angelegt worden. Uber diese wird

der VMCS konfiguriert und gesteuert (bitte beachten: fiir Windows NT muss die MMC in der
Version 1.2 installiert sein). Wenn Sie eine Windows 2003 Server Edition betreiben,
verwenden Sie bitte die Microsoanagement Console der Version 3.0.

Umstieg von dem Vedo MCS auf den \/@do MCS 2006

Wenn Sie bereits die Vorgangerversion des MCS 2006 einsetzen, kénnen Sie jederzeit

auf den MailCheckeiServer 2006 umsteigen. Damit Sie lhre alten EinstellungerKonéigurationen

I dzOK AY ySdz2Sy a/{ Hnnc BASRSNI FHBYRSBASYIG2 LA SNBY
aus dem Installationsverzeichnis lhres alten MCS in das Verzeichnis des neu installierten

Mail CheckelServer 2006. Somit lauft der MCS 2006 mit den gewohBiastellungen weiter.

5AS5aS €dyQUidzRly & oQkdckeSdiverR@6liibagens schon

etwas Benutzerfreundlicher mit sich.




Outlook Erweiterung

Visthdo Mail Checker Server 20g®utlook Erweiterung

Ubersicht

Die Outlookerweiterung des \@do Mail Checker Servers ist eine CBMveiterung

fur Microsoft Outlook. Mit dieser Erweiterung kann der Benutzer seine Whitelist,
Blacklist und RSSnks pflegen.

Systemvoraussetzungen

Betriebssgtem:
Windows XP, 2000

Microsoft Outlook:
Office 2000, 2003, 2007

Installation

Zusétzlich zum MCS 2006 Paket, kdnnen Sie sich dAschiR?

atlmaar At/ KSOLSNI SNBSNI € ASyla

herunterladen. Dort befindet sich das Windows Installer Paket fur die Outle@trung.
{OKEASGSY {AS LKNI hdzit £ 2 aty Rt FRESBFNL § 8
um die Installation zu starten (bitte beachten: fur die Installation werden

AdministratorRechte bendtigt). Ein Assistent fuhrt Sie durch die Installat&girdiese
abgeschlossen, starten Sie lhre Outlook wieder und richten Sie die Erweiterung Uber die

A30S alalsS SAyod 2SAiGSNB I&dﬁmaﬂyl-ﬁﬂz
/| KSO1TSNJ { SNIBSNJ hdzlif 221 SNBSAGSNHzy3d SAYNRO

usbumassneloAwalsAS punyaisiagn

|}‘! YisendoMailCheckerServerClient - InstallShield Wizard

Setuptyp

wahlen Sie den Setuptyp, der Thren Erfordernissen am besten entspricht.

Bitte einen Setuptyp auswahlen.

' yollstandig

Alle Programmfeatures werden installiert. {Bendtigt den meisten
Speicherplatz).

\Wahlen Sie aus, welche Programmfeatures installiert werden sollen
und wo diese abgespeichert werden sollen, Empfohlen fur erfahrene
Anwender,

Installshield

< Zuriick l Weiter = I Abbrechen I

CQutlookerweiteruna installieren




Outlook Express Erweiterung

usbumassneloAwslsAS pumyaisiagn

Visthdo Mail Checker Server 20@80utlook Express Erweiterung

Ubersicht

Die Outlook Express Erweiterung deﬁdo Mail Checker Servers ist eine CBMveiterung

fur Microsoft Outlmk Express. Ebenso wie mit der Outlook Erweiterung kann der Benutzer
mit dem Outlook Express Plugin seine WhiteBsacklist und RSISnks pflegen.

Systemvoraussetzungen

Betriebssystem:
Windows XP, 2000

Microsoft Outlook Express:
Microsoft Outlook Epress Version 6

Installation

Zusétzlich zum MCS 2006 Paket, kénnen Sie sich dasNaIP K )\Q Reaxaft/ KSO1 SNI SNI

herunterladen. Dort befindet sich das Windows Installer Paket fur die
Outlook Express Erweiterung. Schliel3en Sie Ihr Outlook &xpral fiilhren Sie die Datei

atlfReal At/ KSOLSNI SNBSNI t ASy(a Fdas dy RAS Lyad

werden AdministratoiRechte bendtigt). Ein Assistent fuhrt Sie durch die Installation. Ist diese

abgeschlossen, startnA S 0 A ueéi 2RSS Dodd ANR PSESG +dza RSY Lyadl

Starten Sie Ihr Outlook Express wieder und richten Sie die Erweiterung tber die

Fy3ST 64308 atals Sayo 28adSns (emayt aa2ySy Fa
Checker Server Outlpo 9 ELINBaa 9N AGSNHzy3 SAYNAROKGSYa Ay

i visendoMailCheckerServerClient - InstallShield Wizard

Setuptyp

wahlen Sie den Setuptyp, der Thren Erfordernissen am besten entspricht.

Bitte einen Setuptyp auswahlen.

¢+ yollstandig

Alle Programmfeatures werden installiert. (Bendtigt den meisten
Speicherplatz).

" Angepasst

Wahlen Sie aus, welche Programmfeatures installiert werden sollen
und wo diese abgespeichert werden sollen, Empfohlen fur erfahrene
Anwender,

Inistallshield

< Zuriick I \Weiter = I Abbrechen |

Outlookerweiterung installieren




Konfiguration

Viﬁdo Mail Checker Server 2006 konfigurieren

Uberblick

Um Vi&do Mail Cheodr Server 2006 in Betrieb nehmen zu kdnnen, missen einige Einstellungen

vorgenommen werden. So muss zum Beispiel mindestens-Elailkonto zum Empfang und
der Smtpserver als Ziel angegeben werden.
Alle Einstellungen werden Uber das SAagur die Micosoft Management Konsole (MMC)

gemacht. Des Weiteren kénnen Sie tber die MMC Ihrads MCS Version registrieren

und gegebenen falls Lizenzen fur Clientverbindungen hinzufiigen. Auch der Updater fur den
VMCS wird tber die MMC gestartet. So bleibt §st&n immer auf dem neuesten Stand.

Konfigurationsassistent

Seit dem Mail Checker Server 2006 ist bereits ein Konfigurationsassistent dabei,
der lhnen dabei hilft, Ihr erstesMail Konto zu konfigurieren sowie lhre SMTP
Einstellungen festzulegen. WeiSie diesen Assistent erfolgreich beendet haben,

kdnnen Sie den \/@do Mail Checker Server 2006 bereits in Betrieb nehmen.

E-Mail Konfiguration
Konten einrichten

Im ersten Schritt muss mindestens eiM&ilkonto zum Empfang eingerichtet werden.

In der Regel haben Sie das erst®&ilkonto bereits mit dem Assistent eingerichtet.

Zum erstellen weiterer Konten gilt:

YE AO1SY {AS YAUlU RSNI NBOK(iSy aldzadlaidS Ay RSNJ
AY Y2yGSEGYSYN abS8Sdz ' thtokLalt Y2ydz2a I dz&a®

Das neue Konto sollte einen Namen ohne Sonderzeichen bekommen. Fir jedes Konto muss

SAY I'YRSNBNI blFYS @SNBISYRSU 6SNRSYy= RAS bl YSy

nicht zulassig. Geben Sie nun noch folgende Verbindungsdaten ein:
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1. Name oder HAdresse des POP3 oder IMAPdrvers
2. Benutzeranmeldename
3. Benutzerkennwort

Diese Daten erhalten Sie von lhreAV&ilprovider
Jetzt mussen Sie spezifizieren, ob das Konto ein Sammelkonto oder ein Einzelkonto ist.

Was ist ein Sammelkonto?
Bei einen Sammelkonto werden alleMails fiir eine gewisse Domane in ein Konto gelegt.
Von diesem Konto kénnen dieNfails dann einfach und schnell abgeholt Werdenado

Mail Checker Server 2006 gibt didvRils an Thren Smtpserver weiter, welcher dann die
Verteilung auf die einzelnen Empfanger vornimmt.




Konfiguration

Was ist ein Einzelkonto?

Bei Einzelkonten wird pro Benutzer ein POP3/IMAP4 Postfach eingerichtet. Der
Administrationsaufwand steigt dem Entsprechend und discBwindigkeit beim Abholen der
E-Mails ist geringfuigig niedriger. Dafur kdnnen bei Einzelkonten verschiedene
Filtereinstellungen pro Konto vorgenommen werden.

Lad RFa Y2yid2 SAy 9Ayi1St{2yid23 GNI3ISy {AS Ay |
Mailadresse auf demMTRServer ein. Fur ein Sammelkonto tragen Sie bitte nur den Namen

RSNI 52YNYS SAy 61 d. & alLIISREOPRSGa0d . A-GGS (NI 3S)H
Zeichen ein.

aAli RSN)/KSO102E aalAfa oSKI MaISaifdemPORKAY RSNY |
oder IMAP Server. Aktivieren Sie diese fiir Tests.

Haben Sie ein Sammelkonto angelegt, haben Sie aulRerdem noch die Opdlaits Buch an

unbekannte Empfanger weiterzuleiten. Unbekannt sind alle Mitglieder, die nicht in der

p Mitgliederliste aufgfihrt sind. Lesen Sie im né&chsten Abschnitt, wie Sie Mitglieder zu einem
(@) Sammelkonto hinzuftigen.
=
3 2l
§ Z> WHITELIST | @ BLACKLIST | 2 RSS
=1 Zr ALLGEMEIN | ZEITPLANER | > FILTER
(8 Geben Sie hier den Hosthamen oder die IP-Adresse des Servers im Internet ein.
o Hosthame:
=
g Posteingangsserver ist ein: |POP3 'I Server. Port: (110
D — Kontenart Geben Sie hier Benutzermame und Passwort ein.
= -
{* Einzelkonto Benutzermame: Ibenutzemame
" Sammelkonto Passwort: I""""""""
—Zieladresse / Domane

‘Wahlen Sie 'Einzelkonto' fuir ein einzelnes Email-Postfach. Geben Sie bei Zieladresse’
eine glilige Adresse in lhrem Exchange an [2.B. 'name®@domaene.de').

Benutzen Sie 'Sammelkonto’ um eine komplette Domane abzurufen. Geben Sie bei
Zieldomane' |hre eMail-Domane ein. (z.B. 'domaene.de'].

Adresse/Domane: Ibenutzemame@mail.ppedv.de Verbindungstest |

v Mails behalten [ &ktivieren Sie diese Option, wenn Sie wiinschen, da} VisendoMCS
die Mails nicht vom POP3-Server loscht. [Empfohlen fur Tests] |

|— Snonyme Mitglieder erlauben [ Sendet ber Sammelkonten auch an Unbekannte
Iitalieder, die nicht i die Mitalieder Liste einaetragen wurdern |

Datenverzeichnis: IC:\PFIDGRAMME‘b.PPEDVWISENDUMAILCHECKEFISEHVEBZUOB

| OK I Abbrechen [Bemehmert

Ein neues Konto einrichten




Konfiguration

Einstellungen fur Einzelkonten

WICHTIG: Diese Optionen sind nur verfligbar, wenn der Expertasitr die SPAM
Einstellungen aktiviert ist.

Wenn Sie auf ein bestehendes Einzelkonto doppelklicken, 6ffnen sich die allgemeinen
Konteneinstellungen. Wenn Sie Einzelkonten verwalten missen die Einstellungen pro Konto gesetzt werde
Hier kbnnen Sie nufiir das ausgewahlte Konto folgende Einstellungen vornehmen:

Welche Filter fur das Konto eingesetzt werden sollen:

- Whitelist Filter

- Blackilist Filter

- Lernender Filter

- Sperrwort Filter

- RegExp Filter

- DNS MX Filter

- Links Filter

- DNS Blacklist Filter
- Character8t Filter

- Attachment Filter

Zeitintervall der BMail Abholung des Kados
RSS Link Einstellungen

Mitglieder zu einem Sammelkonto hinzufiigen

Haben Sie ein Sammelkonto eingerichtet, kdnnen Sie Mitglieder zu diesem hinzufigen. Das
hat den Vorteil, dassifistellungen fir Filter fir jedes Mitglied gespeichert und bearbeitet

werden kénnen. Wenn die Outlookerweiterung W!'naedo Mail Checker Serveenutzt

uauoneinbiuo-01uo

werden soll, ist egwingend erforderlich, Mitglieder zum Sammelkonto hinzuzufiigen.

Um ein Mitgliedzu einem Konto hinzuzufligen, klicken Sie mit der rechten Maustaste den

b YSYy RSa Ay RSNJ . ldzYlI yaAOK:d tfAyla dzyR oNKt Sy al
LYLR2 NI G o

Im ersten Fall kdnnen Sie ein Mitglied manuell zu Threm Sammelkonto hinzufligen. Geben

Sie dazu einfach die€l A f  RNSaaS RSa aAidi3dtASRa Ay RIFa ¢SEGT:
Im zweiten Fall 6ffnet sich ein Dialog, um Mitglieder aus dem Active Directory zu lhrem

Sammelkonto hinzuzufligen. Es werden nur die Mitglieder mit konfigurierMaitadresse

angezeigt.

Einstellungen fur Mitglieder eines Sammelkontos

WICHTIG: Diese Optionen sind nur verfligbar, wenn der Expertenmodus fiir die SPAM
Einstellungen aktiviert ist und die jeweilige Option fir das Sammelkonto nicht aktiviert ist. Ist

die Option schon im Gbergeordneten Sammelkonto aktiviert, ben\Aisedo Mail Checker Servediese

Einstellungen fur jedes Mitglied

Fir jedes Mitglied eines Sammelkontos kdnnen folgende Einstellungen
vorgenommen werden:

-SPAM im Betreff mit *SPAM*markieren und zustellen
-Unbekannte Absender (iberpriifen (mehr tlztese Funktion erfahren Sieimo 8 OKY A GG a9 Ay !
von Visendo Mail Checker ServerK A G St A a0 a0
-Hinzufligen und L&schen von Eintragen fiir die Whitelist
-Hinzufligen ud Léschen von Eintragen fir die Blacklist
-Hinzufiigen und Ldschen von Eintréagen fur die R8&




Konfiguration

Zeitplaner

Der Zeitplaner ist Uiber das Kontextmeni des jeweiligen Kontos Uber die Karteikarte
a%SAGLIE FYySNB [ dz SNNBEAOKSyYy ®

Fir jedes Konto kann eingestellt werden, wann und in welchem Abstaetski}sMCS 2006

E-Mails vom jeweiligen Konto abholt. Mdgliche Einstellungen sind:
Abstand:

-eine bestimmte Uhrzeit
-ein Intervall

0 L&ange des Intervalls
o Startzeit und Stopzeit

Wie oft:
-taglich
-wochentlich
-monatlich

AuRerdem besteht die Mdglichkeit, die GroRe je empfangerAgialt wahrend eines
bestimmten Zeitraumes zu beschréanken und die Menge der empfangeMail&fur jeden
Abholvorgang zbeschranken.

Mailinglisten

Mit Hilfe der Mailinglistenfunktion kénnen Sie auch Newsletter ohne weiteres empfangen.
Da Newsletter meistens im Tieeld der EMail keine gultige Bailadresse fur Ihre Doméne
beinhalten, kdnnen diese oft nicht zugestelltrden. Mit der Mailingliste ist das kein Problem
mehr.

Durch einen Rechtsklick auf "Mailinglisten (Quelle)" kénnen Sie einen neuen Eintrag
erstellen. In der darauf folgenden Maske tragen Sie oben diaiadresse des TBeldes

des Newsletters ein. Inetin Textfeld unten tragen Sie dieMiailadresse des Empféangers ein
und klicken auf "Hinzufiigen".

Sie kdnnen auch mehrere interne Empfanger fur eine Mailingliste definieren. Hierzu tragen
Sie einfach eine-Mailadresse ein und klicken auf "Hinzufligentzikdnnen Sie das ganze
so oft wiederholen, bis alle internen Empféanger eingetragen sind.

Zum Bestatigen klicken Sie auf "Ok". Die Mailingliste und deren Empfanger werden
angezeigt.

uajsi|bulre pun Jaue|diaz




Konfiguration

SMTP Inbound Estellungen

Klicken Sie auf SMTP (Ziel) um zu den Einstellungen fir SMTP zu gelangen. Mit einem

weiteren klick auf Interne SMTP Einstellungen kénnen Sie das Ziel fiMiidgsBvahlen. Tragen

{AS AY RId CSfR af{at¢tt -AdGEENEBSMTRExthabge)Y Sy 2 RSNJ R
Servers ein. Au3erdem geben Sie bitte den Port des Servers an.

Gegen Sie jetzt noch eineMi&iladresse des Postmasters an.

Dieser bekommt aIIe—EflgiIs fur unbekannte Mitglieder (falls Anonyme Mitglieder deaktiviert sind).
Mitder/ KSO1062E a! y1dzaliSttol N SAGA0SNAOKGIS GSNBEOKA

Unzustellbarkeitsberichten grundsétzlich an oder aus schalteed MCS 2006 verschickt nur

Unzustellbarkeitsberichte, wenn Sie mindestens ein

Sammelkonto eingerichtet habemd Mitglieder zu diesem hinzugefiigt haben.

«0SNI RAS / KSO1062E a{ac¢t ! dziKSyGATFAT ASNHzy3 | {GA¢
SMTP Server authentifizieren. Die Methode kann aus dem Auswabhlfeld gewahlt werden.

Il SMTP Einstellungen 3 x|

)] Legen Sie hier lhre SMTP Einstellungen fest.

<

| —SMTP_

U SMTP-Server: [VMCS 2006 Exchangel Port: |1 234

5‘ [~ S5L verwenden

8- Postmaster: lvmcs@ppedv.de

c [ Unzustellbarkeitsberichte verschicken

)]

o [~ SMTP Authentifizierung aktivieren Methode: INoLogin vl
Benutzer: I
Passwort: I

| oK I Abbrechen Verbindungsestl

Interne SMTP Einstellungen
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SMTP Inbound Proxy Einstellungen

Da Vi&do Mail Checker Server 2006 auch einen eigenen SMTP Proxy hat, kénnen Sie Uber

Visedo MCS auch-HMails an Ihren eigentlichen SMTP Server weiterleiten.

Das kdnnen Sie hier einstellen.

Wenn Sialen SMTP Proxy aktivieren, dann bendétigen Sie dazu den “Pmky Hier
kénnen Sie einen beliebigen freien Port wahlen. In Ihreitiail Programm muissen Sie die
Konfiguration dem entsprechend anpassen. AuRerdem haben Sie einige Optionen:

1. Doméanen Athentifizierung

Aktivieren Sie diese Option, wenn sich die Clients mit Inrem Doméanen Konto
anmelden sollen, das auch zur Windows Anmeldung benutzt wird.

2. Spezielle IP verwenden

Wenn Ihr Computer iber mehrere Netzwerkkarten verfligt, geben Sie hi¢éPdler
Netzwerkkarte an, die im gleichen Netz wie der SMTP Server ist. Wenn die Option
nicht aktiviert ist, wird der lokale Computername verwendet.

. Erlaubte IPAdresse

Geben Sie hier die {Rdressen aller Clients an, die Uberesio MCS an lhren

MTP Server senden dirfen. Fir jeden dieser Clients muss auch ein lokales SMTP

0p) Proxy Konto angelegt werden.

= 2l
—_ Prozy settings I Filter settings l whitelist | Blacklist I Members I Relay Restrictions I
g Set here your SMTP Proxy settings.

8 ~SMTP Proxy

= [~ iActivate SMTP Proxy Port: [1025

Q | Activate domain authentication

E I Use specified IP instead of Compuername ; |1 92.168.255.46 3
@)

x
<

—dllowed IP adresses

sdd | Delete |

0K Cancel I

| 0K I Abbrechen I Jbernehmen

SMTP Inbound Proxy Einstellungen
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SMTP Outbound Proxy Einstellungen

Der Vi&do Mail Checker Server 2006 bietet Ihnen jetzt auch die Mdglichkeit Ihre ausgeheiizih E

Nachrichten zu tberpriufen.-Hails die von Ihrem Exchange Server (oder einem anderen SMTP Mail Sen

nach auf3en versctikt werden, werden ebenfalls von dem %ﬂo Mail Checker Server 2006 kontrolliert.

Dadurch verhindern Sie oftmals unnétigemB A f « 0 SNBROKdzaa RdzOIDKE FIAQBAY |
Benachrichtigungen.

Eine Mdglichkeit den SMTP Outbound Server des MCSs2®®ll zu nutzen, wére, wenn Sie beispielswei
denvon den meisten Ma{l SNIISNY adGlkyRFNRYNGAT o06StS3GSy t 2N
Konfigurieren Sie anschlieBend den Port des regularen SMTP Servers auf eine beliebige Zahl um. Sonr
Sk auch dagegen gesichert, sollte sich jemand unerlaubt Zugriff zu Ihrem SMTP Server verschaffen un
einer Firmenadresse SPAM Nachrichten zu versenden. Nutzt dieser Eindringling den standardmafigen

25, werden die SPAM Attacken von&do MCS 2006eblockt und Sie verhindern einen eventuellen Eintri

ihrer Domane in eine 6ffentlichen Blackliste.

1. SMTP putbound gateway aktivieren
{SGT Sy {AS SAYy IN{TOKSY 06SA oao{a¢t hdzio2dzyR
Somit kontrolliert Viedo MailChecker Server 2006 die ausgehendevidils von dieser Domane.
Geben Sie aulzerdem den Port an, welchen der MCS besetzen darf.

2. Statt Computername spezielle IP verwenden
Wenn lhr Computer Uber mehrere Netzwerkkarten verfligt, geben Sie hier die IP der

Netaverkkarte an, die im gleichen Netz wie der SMTP Server ist. Wenn die Option
nicht aktiviert ist, wird der lokale Computername verwendet.

3. Mitglieder
P'YGiSNI RSY wSAGSN) aaAid3at ASRSNx (11yySy {AS R

Visedo Mail Checker Server 2006 tbsift somit dann die ausgehendenMail Nachrichten

dieser Mitglieder. Sie kénnen diese einfach und bequem aus dem Active Directory importieren.

4. Relay Restrictions
Bei den Einstellungen der Relay Restrictions tragen Sie-#idrié3sen der #ail Server @,

)]
<
_I
U
O
c
—
o
@)
c
=
o
=
o
X
<

die an den Vedo Mail Checker Outbound Server senden durfen.

Proxy- und Filtereinstellungen B 5 21|
Spermworter | Mitglieder | Relay Restrictions I UObermittiung | DNS Cache |
Proxy Einstellungen Fiter Einstellungen | Whitelst | Blacklist
Legen Sie hier Ihie SMTP Outbound Einstellungen fest.
~ SMTP Outbound gateway
[V SMTP Dutbound gateway aktivieren Port : |25

Domane: |domaene.de

¥ Statt Comn spezielle [P v den: |192.188.255.111| vl

[~ SMTP Authentifizierung aktivieren [~ Cram D5 [ Loain Plain
Benutzer: I

Passwort: I

I™ | Doménen Autherfifisierung aktivieren

o

I Smarthost verwenden Port : |25
I~ SMTP Authentifizierung aktivieren Methode: INOLOQIY\ 'I

Benutzer: I

Passwort: I

‘ SMTP Outbound Einstellungen testen |

0K | Abbrechen | Obemehmen |
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Erweiterte Einstellungen

Parser Regeln

Hier kénnen Sie festlegen welche Felder Wdd&lheader von Vedo Mail Checkeresver 2006

ausgewertet werden sollen. Folgende Einstellungen sollten immer gesetzt werden:

TO, CC, BCC.

5AS ' YRSNBY CSHRGHRaESSdaOwo®t aMWIFR I NAI 6St & 54S:
den Mailservern generiert. Es kann durchaus vorkomrdess gar kein erweitertes Feld im

Header erzeugt wird.

54 CBeERRada HANR @2y o[ &NARaa alAf &SNBSNY SNI Sdzad
ausgewertet werden.

Welche Felder in Ihren-Bails vorkommen, kénnen Sie entweder beim lhrem Provider

erfahren aler Sie werfen einen Blick in die vVhsedo Mail Checker Servabgeholten EMails.

Timeouts

Hier kdnnen Sie die Timeouts einstellen. Falls der Mailserver nicht mehr antwortet oder die
Verbindung ziemlich schlecht ist, wird nach der eingestelltendieiUbertragung

unterbrochen. Wenn Ihr Mailserver sehr lange Antwortzeiten hat, kdnnen die Timeouts hoher
gestellt werden.

Log und Archivierung

vidtido MailCheckef SNIISNI SNEGSt (i AYYSHREASE wEDSABEOE 2y
ai@éza/ {{SYRot23ad ClFfta w{{ CSSRa 12y 7FAIdzNR SNI
ein Vi&doMCSRss.log. Diese kénnen Sie Uiber den Button Log 6ffnen betrachten. Durch die
hLliAz2y a[23 GSNINNI Sy +tdzFa (1 yySy {AS ttldl | dzF
konfigurierte Wert gilt fur die Summe der Grole vonedoMCSReceive.log und

VisedoMCSsend.log. Beide L-Dgteien kénnen auch detaillierter erstellt werden

um im Supportfall besser helfen zu kénnen.

uabun|@isui3 ayv1oMIT

Alle empfangen #ails werden in den Kontenunterordnegespeichert und dort aufbewabhrt.
Wenn Sie dies nicht wiinschen kénnen Sie bestimmen, nach wie vielen Tagen-bliage E
geléscht werden sollen.

Netzwerk

Hier kdnnen Sie die Ports fir die Kommunikation mit den&dk) MCS einstellen. Zum

einen kann dePort fur die Kommunikation zwischen VMCS und den Outlookerweiterungen
eingestellt werden. Zum anderen kann ein Port fiir die Remote Administration von VMCS
gewahlt werden. Fir beide Ports steht eine Schaltflache zum testen der Verfligbarkeit bereit.

Aulerdem kann auch hier wieder eingestellt werden,\dbedo Mail Checker Servatle Netzwerkkarten im

Computer oder nur eine mit einer bestimmtenA@resse verwenden soll.

EMail Archivierung

Mit der Option EMail Archivierung haben Sie die Mdglichkédite vonViﬁdo Mail Checker Servabgeholten

—_—a e~ . . - .o ' ' —_~ s oA ' - —




Spam Filter

SPAMFilter

Active Directory Harvesting

Visedo Mail Checker Server 2006 ist in der Regel die erste Hdiel&Mails bewaltigermiissen

um zu dem Endbenutzer zu gelangen.&do MCS steht in direktem Kontakt zum Mail Server

und ist so fur die gesamte Doméane zustandig. Deswegen wurde in dem Mail Checker Server die
423SyLyyidS {tla CAfGSN aSiK2R&rRSaisteddeniMa8S 5 A NB O 2
moglich, EMails die an einen Empfanger gehen der in der Doméane nicht existiert, gar nicht erst

an den Exchange Server weiterzuleiten. Andersrum Ieitet/dh%do Mail Checker Server nur diese Mails weiter,

die genau mit der Agsse des Benutzers in der Zieldoméane (z.b. dem Active Directory) Ubereinstimmt weiter. Oft
werden SPAM Nachrichten versendet mit den verschiedensten Adressvariationen,

nur um die richtige Adresse des Empfanger zu ermitteln.

Zum Beispiel:
mustermann.& R2 Y I Sy

) ®RST ZAGSNYIYyYy®oXR2YI SYSORST Ydza i S
9EAAGASNI Ay ASa £t SAyY

Y d
Y C .Sydzil SNy 2y (2 aYdza

—+ Ca

S
R

w

Viseﬁez al{ RAS alAfa FtyzZ RAS Iy aYdzaAGSNY¥YIyy®PoXR2YI ¢

mit der eigentliten SPAM Filterung-Mails die an Adressen geschickt werden, die im AD nicht
verzeichnet sind werden automatischwea / { Ay RIF & +SNJI SAOKyAa allL) I Ratl
Server gelegt.

Grundsatzlich gibt es zwei Mdglichkeiten, wieedo Mail Checker Serveb@6 EMails empfangt bevor

sie weitergeleitet werden:
Uber einPOP3/IMAP Postfachder eineninbound MX Server

POP3YzwIMAP Postfach:

Vi&do Mail Checker Server 2006 nutzt den pop3 Connector und holt ein oder mehrere POP3 oder IMAP

Postfacher abWwahrend bzw. nach dem Abholvorgang werden die Mails nach den Empfangerdaten
Uberpriift. Die EMails die keine giiltig eingetragenen Empfangeradresse der Doméane beinhalten, gelagen

1B} IJNVIS

AY RIFa =SNJ SAOKY A a-MailsigetdenlvdR V&Islcil\/ﬁaiﬁ(}hecl&ﬁbfvé'r 2096&in d&n

Inbound EMail Store gelegt und dort an den Mailserver weitergeleitet.

Uber denlnbound MX Server:

Visedo Mail Checker Server 2006 empfangvl&ils aus dem Internet mit Hilfe eines MX Server.

E-Mails werden nicht in Postfachern abggtesondern mit Hilfe eines Inbound MX Servers direkt

in den Inbound BMail Store weitergeleitet. Allerdings nur dann, wenn die Empfangeradresse eine
glltige eingetragene Adresse in der Domane ist. Stimmen die EmpfangerdatesMadirrit dem
jeweiligenEintrag auf dem MX Server nicht tiberein, wird did&il nicht weiter in den Inbound-Mail Store

verschoben.
POP3 / IMAP
Connector
-
Inbound
Email Store
Directory

Harvesting Check

POP3 / IMAP (SSL
POP3 /IMAP
Server

N

SMTP Inbound MX (public Visendo MCS 2006
domain MX entry IP) SMTP Inbound Gateway




Spam Filter

Globale Filter

Hier kbnnen Sie auswéahlen welche Filterado MCS benutzen soll, umMRils auf SPAM auntersuchen.

Globale Filter Einstellungen B 21 x|

Globale Filter Einstellungen |

Setzen Sie bitte hier globale Filter, die fur alle Konten verwendet werden sollen.

] Aktiviere Experten Einstellungen [ Globale Filter werden deaktiviert und miissen pro Konto gesetzt werden )

— Hier konnen Sie die Filter aktivieren :

V' Blacklist aktivieren [V Plugin Filter aktivieren IV Aktiviere den lemenden Filter (empfohlen)
[V Leme automatisch von meinen Freunden
[V Leme automatisch von blockierten Sendem
[V Leme von wieder versendeten SPAM Mails
[V SPAM zustellen [ aktivieren Sie diese Option, wenn die SPAM Mails zugestellt werden sollen. Diese sind mit "G Pah{ "
im Betreff markiert und werden in den Junk-Mail Ordner verschoben, wenn das Outlook Plugin auf dem Client installiert ist )
[~ attachments extrahieren
—  Agressivitat :

[~ Agaressiv vorgehen [ Mails deren &bsender in der Blackliste enthalten ist, werden direkt am Server geldscht )

[~ Spemwort Filter fiir aggressiv vorgehen aktivieren
Definiert den hochsten "Wert, den die W ahrscheinlichkeit eines Filters nicht
Schwellenwert : I 25 ¥ I

uberschreiten darf. Ist die Summe der Wahrscheinlichkeiten hoher, ertkennt
der Filter diese Mail als SPAM. Niedriger --> Starkere Filterung )

IV Whitelist aktivieren [V Spenwort Filter aktivieren
I Unbekannte tiberpriifen ¥ lgnoriere HTML-Tags

N

Whiteli Wenn Sie "Stop" wahlen, dann werden Mails mit Absendern aus lhrer
g ll':e||8t [stop = Whiteliste NIE gefiltert. Wenn Sie "Continue" wahlen, dann werden alle
erhalten : Mails mit Absendem aus der Whiteliste, trotzdem von allen anderen aktiven
Filtern Liberpriift.

Learnenden Filter

Methode - IBa i - | Ist die Anzahl der SPAM Mails hoher als die Zahl der erwiinschten Mails,
E 4 wahlen Sie bitte die Alternative Methade.
Training Einstellungen :

Emails nicht langer als I? Tage behalten und Speicher auf der Festplatte auf |5000 KB begrenzen.
Learmning Filter Status : Good Emails:5000 Tokens:0 - Bad Emails: 1085176320 Tokens: 5000

Update der Extemnen Listen vom ppedy Server :
Update I Manuelles Update der extemen Virenlisten [ alle Listen werden sofort geladen ).

v Autoupdate [VisendoMCS aktualisiert jeden Tag automatisch die externen Virenlisten vom ppedy Server )

E-Mails nicht auf SPAM uberpriifen wenn groPer als l500 KB

| 0K I Abbrechen | Obemehmen

Globale SPAM Filter

Wenn Sie die Experten Einstellungen aktivieren, werden séamtliche Filter Einstellungen die Sie in den

aDf 26FfSy CAftGSNI9AyaildSttdzyaSya @2NySKYSy (Ilyy
pro Konto gesetzt werden.
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1. Blacklist

E-Mails, die von jemandem auf der Blacklist kommen, werden gefiltert. Wenn zusatzlich die

hLIXiA2y ao! 3I3NBaargd @2 NHS KMasdirekt dulicer@®mBideiver A 31X 6 SNRSY
geléschtum die Netzwerkbelastung zu verringern und das Abholen edais zu

0S54a0Kf SdzyA3Syo® 51 a a! 3I3NBaargdsS @2NESKSya tNaad ai
Sperrwortfilter einstellen.

2. Whitelist

E-Mails mit Absendern aus Ihrer Whitelist werden nigkfiltert. Haben Sie bei SPAM

Verhalten (um die Bezeichnung einheitlich zu halten hier die etwas irrefuhrende

. ST SAOKYdzy30 af{ (2 L) -Baisvangeéiner weitaieh FilleruMEtstight RA S&4S 9

und als kein SPAM an den Benutzer weitergelefederen Falls wird die-Kail von allen

ausgewahlten Filter Uberprift und ggf. als SPAM erkannt. Diese Einstellung ist jedoch fiir die
Whitelist nicht zu empfehlen und widerspricht dem Gedanken der Whitelist.

5AS hLIiA2Y adzyo S| | Yy yassdie sendeNdidbkmad, S dichtonSheek NJ G = R

Whitelist stehen eine #ail vom Viedo MCS 2006 erhalten. In dieseM&il werden die Sender

Uber einen Hyperlink auf eine Webseite der ppedv geleitet, wo Sie zwei Daten in Textboxen
eintragen missen. Dah klicken auf eine Schaltflache wird dann eirdd&l an lhren

Vi&do MCS 2006 gesendet und der Benutzer in die Whitelist aufgenommen. Eine genauere
. SAO0KNBAOGdzy3 dzyR SAYy {OKlFdzwwAfR FTAYRSY {AS AY 10640

Visedo Mail @ecker Server 2006 .

3. Plugln Filter

Aktivieren Sie diese Option, damit lhre installierten Plugins wirksam werden. Welche Plug

Ins Sie installiert haben, sehen Sie im Abschnitt-Riugste. Wie Sie die PHigs einrichten

und verwalten, lesen S@A G 0SS AY | -BHOKY¥AGBaapBHzZiSNI dzyiSy Ay RAS

4. Sperrwort Filter

Dieser Filter durch suchtMails nach Sperrwértern und erstellt eine Wahrscheinlichkeit

dafur, ob die BMail SPAM ist. Dazu wird fur jedes gefundene Sperrwort die

Wahrscheinlichkeit addiert. Liegt dieser Wert tiber dem von lhnen gewahlten

Aggressivitatslevel, dann ist dieMail SPAM. Wie Sie Wérter zur Sperrwortliste hinzufligen

2RSN) SYGFSNySys tSasSy {AS AY ! 6a0OKyAbtd of LISNNF 2 NI
Zu diesem Filter gehort auch die Option HFMigs ignorieren. Dann wird in diesen nicht

nach den Sperrwortern gesucht.

5. Selbstlernender Filter

Der lernende Filter baut sich an Hand der untersuchtéviails zwei Wortlisten auf. Eine

Listeenthdli o 3dziSa& 21 NiISNE RAS | yYRSNBE aaOKf SOKGSad aii
Sie das Verhalten des Filters steuern:

1. Von meinen Freunden lernen (Whitelist)

2. Von blockierten Absenden lernen (Blacklist)

3. Durch Wiederversenden SPANVEIls lernen

DSYI dzZSNBE LYF2NXIFGA2YySYy NOSNI RSy § SNYSyRSy CAf GSNJ-

dieFiItervonV@RZ alkAf / KSO1SNJ { SNIBSNK @

Waébhlen Sie die alternative Methode, wenn Sie mehr SPAM Mails, als gewiinschte Mails
erhalten. Standard ist der bekateAlgorithmus Bayesian, den Sie im anderen Fall wahlen
sollten (weiter Informationen tGiber den Bayesian Algorithmus finden Sie hier
http://www.paulgraham.com/spam.html).
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5AS hLIiAz2y aof{t! a 1 dzPAN érkarting BMails BivdemNAusaz R
aFfF{tlafpfFa AY .SUNBFTF |y RMEiskoshghdrinh BitNJ
einer Regel im Outlook sortiert werden. So gehen kehhalts verloren und die Benutzer
haben die Méglichkeit, falsch erkannteMgils tber die Outlookerweiterung zu lhrer
Whitelist hinzuzuftigen.

Bei den Globalen Filtereinstellungen kdnnen Sie auch festsetzen, wie grof3 der Speicherplatz
auf lhrer Festplatte fur das Training sein darf und wie lange diese Mails aufgehoben werden.

AuRerdem kann hier ein manuelles Update der Externen Listen vom ppedv Server erfolgen.
Wenn AuteUpdate aktiviert ist, dann werden diese alle 24 Stunden aktualisiert.

SPAM Mitteilungen

In dieser Maske kdnnen Sie einstellen, fur welche Filtﬁde MC3Mitteilungen versenden soll.

Sie kdnnen entweder einzelne Filter auswéahlen oder elvalt fur alle Filter versenden
lassen. Fir jeden dieser Falle kbnnen Sie eibkaitadresse als Ziel vergeben. Nutzen Sie
diese Einstellungen, falls Sie SPAMdisnicht an die Benutzer weiterleiten, um ggf.
fehlerhaft gefilterte EMails manuell prufen zu kdnnen.

Blacklist

Hier kbnnen Sie-Mail Adressen und Doméanen eintragen, von denen keivials

zugestellt werden sollen. Falls aktiviert, wird eine Nachticht RA S dzy G SNJ a CAf 6 SNBAy a i
'p {t!a aAiGiSAt ddyiad Bdyedse heycA&I SoSy S 9

94 3IA0d 1T 6SA OSNEOKASRSYS [AaiGSyd 9AYyS aSEGSNYySa |
SAYyS a3dft206lftSa [AaiST RAS FNNIFEES Yy iSy 3IAftao
Aus popConnect P&b importierte Einstellungen werden durch "old" gekennzeichnet. Fir

neue Eintrage kénnen Sie selbst Namen vergeben.

Um einen neuen Eintrag hinzuzufiigen klicken Sie einfach mit der rechten Maustaste auf

"Blacklist" und wahlen Sie "Neu". Sie kdnnen daimen Namen fur diesen Eintrag und die

zu blockierende #ail Adresse oder Doméne eintragen.

Crftfta {AS a! 1GABASNBE 9ELISNISY 9AyaiSttdzyaSya oSAr |
Sie auch noch die Blacklist fur jedes Konto und bei Sammelkontan fSogedes Mitglied

verwalten.

1SIp{oe|g / usbun|ivn

Email zu Blackliste hinzufiigen A 4

Bitte geben Sie hier den Namen des unenwiinschten
Absenders oder der Domane an :

IBb'ser Absender

Bitte geben Sie hier die Email Adresse oder Domane [
z.B. domane.de ] unerwiinschte Absender an.

lBlack@domaene. del

| oK I Abbrechen

Neuer Eintrag in der Blacklist
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Whitelist

Diese Funktion ist genau gegenteilig zur Blacklist. Hier tragen Sievilidderessen oder

Doménen ein, die auf jeden Fall zugdktwerden sollen. Der Whiteligtilter hat die

Prioritat 1 und Ubertrifft alle anderen Filter (zu beachten: stellen Sie das Whiteverhalten bei den
Jt 20l tSy CAftGSNY IdzF af{d2LJ0

i YisendoMCS2006 Administrator - [Konsolenstamm'i¥isendo AntispannSeaey (=] 24|
ﬁ Datei Aktion  Ansicht Favoriten Fenster 7 18| x|

&= | Om 2

(] Konsolenstamm Whitelist
El@ Visendo Antispam Server x86 £

=[G VisendoMCS2006 Server (XP-ADAM) Wahlen Sie hier die Liste, die Sie anzeigen

El-'-.{:'} Email Konfiguration ey
82 Konten (Quelle)
- Mailing Lists (Quelle)
-4y SMTP Konfiguration @ GLOBAL

E—]O Spam Filter
»»»»» "'3 Blacklist
Sl hitelist
L. Plugi Import WAB
q‘}. Plugln.s Ansicht El:ail
& Learning  ye\jes Fenster
e 8) AntiSpar
EE]-';:;; Adrmin Tools Meue Aufgabenblockansicht. ..
@) YMCS Info : =
ﬁ Support Liste exportieren. ..
----- &2 Statistik Hilfe

=)
—
a
7
—
~—~—
2
o
®
=
-
=
o
—
®
q

Erstellt gin neues Objekt in diesem Container. |
Erstellen oder Importieren neuer Whitelist Eintrage

Sperrworter

Eine veitere, aus popConnect Plus bekannte, Funktion ist die Suche nach bestimmten
Wortern in einer EMail.

Im Gegensatz zu popConnect 5 Plus sucl&ds MCS nur im Kopf und im Body der E

Mail nach den Sperrwértern. popConnect 5 Plus sucht auch in AnhangbrSparrwortern,
was bei kurzen Wortern, z.B. "Sex" zu Problemen fuhrt, da diese dann Anhand der ASCII
Codierung des Anhangs gefiltert wurden.

Um ein neues Sperrwort zur Globalen Liste hinzuzufuigen klicken Sie mit der rechten
Maustaste auf "Sperrwort" undiédhlen Sie "Neu".
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Tragen Sie das Sperrwort und die Wahrscheinlichkeitsrate ein und klicken Sie auf OK. Die

2 KNEOKSAYTt AOK|{SAGANIGS (FyYyy LINEP {LSNN¥B2NIL S
sollte die WalNBE OKSA Yyt AOK{1 SA G wmnm: 0SGNI ISy ORI Gmnn
wenn Sie jede #ail mit diesem Wort als SPAM ansehen.

Das Sperrwort wird mit der Wahrscheinlichkeit angezeigt.

5AS 9EGSNYS [A&GS 6ANR @2y RSNIIOINSR S yAIHLIRISNT
automatisch oder von Hand auf den neuesten Stand gebracht werden.

Ebenfalls kdnnen Sie weitere Sperrwort Listen mit der Impariktion importieren.

't YisendoMCS2006 Administrator - [Konsolenstamm\¥isendo Antisps s s =] B3 |
ﬁ] Datei  Aktion  Ansicht  Favoriten  Fenster 2 =181 x|
e = | Bm 2

(1] Konsalenstamm Sperrworter

E]@ Visendo Antispam Server x86
El@ %{[sendowcszqos Se.rver (XP-ADN) Wahlen Sie hier die Liste, die Sie anzeigen

E’""{.}' Email Konfiguration wollen.

£2 Konten (Quelle)

(1 Mailing Lists {Quelle)

I SMTP Konfiguration @ EXTERN

& Erweiterte Einstellungen

—]~-0 Spam Filker

ﬁg Blacklist Sperrwort hinzufiigen }_I
o[ whitelist '

% S::)er.rworter Bitte geben Sie hier das Sperwort an, nach dem in
“ka Plugins Mails gesucht werden soll.
- Jg Learning Filter

83 AntiSpamietzwerk IViagra
gt Admin Tools

m

1+

@) YMCS Info Bitte geben Sie hier die Wahrscheinlichkeit
- jg Support zwischen 0 % und 100% an :
-8 Statistik |95‘ o

[ wird von den Filtern benutzt, um die
Wahrscheinlichkeit aller Sperrworter in einer Mail zu
errechnen. Wenn diese hoher als der angegebene
Agressivitatslevel ist, wird die Mail gefiltert )

[ ok | Abbrechen |

Neues Sperrwort zur Sperrwortliste hinzufligen

J19)14 Japuaula / Jauomiiads

Lernender Filter

Der lernende Filter baSiNIi | dzZF R S NJ-Methdéde.Sa Al ya CAf GSNJI
EalAfa RAS 0SAALIAStasSAasS @2y SAYSY dzy SNB Ny a(
werden, werden automatisch von dem lernenden Filter aufgenommen. Der Filter tragt diesen Absen
dann automatisch inié Blackliste ein. Ebenso Uberpruft er eingehende SPAM Nachrichten auf
Sperrworter

und erweitert so die bereits bestehenden Sperrwortlisten.




Pluglns

Plugins

Hier werden alle installierten Pltlgs flr den VMCS angezeigarvZeit zu Zeit wird die
ppedvAGweiter Plugins verdéffentlichen, um die Erkennung von SPAM weiter zu verbessern.
Diese werden dann Uber die Update Funktion zur Verfugung gestellt. In der aktuellen Version
sind 6 Plugns enthalten.

RegExp Filter

Der Rgular Expressions Filter (RegExp) durchsucht die eingeNail&nach Regularen Ausdriicken.
Dies sind simpel ausgedriickt, oft einfach SPAM Worter in einer anderen Schreibweise.

CSAALIASEA6SA4S RIE A (2)RINEVI?E[AWIPEINWRGI N WIAK W] Fe9 E LIY

add | Edt Delete LoadLists | [3005

ok | cancel |

Hinzufligen einer Regular Expression

DNS MX Entry Filter

Reaqular Espressions :
Expression
Name | Descrip! - - -
Gia5a il I PPRR %353 S SRR 3135 SRR 3 743
;U penis crippled I
F&S Naughty
D CRIPPLED_... KewlDe  Match String against expression Replace all Replace [.]
(o] CRIPPLED_... KewlDe
[Tl Real life CRIPPL
X Click here CRIPPL ame
= sexual CRIPPL I Sex Replace characters with
T sex CRIPPL [ similar lookalikes N
— CLICK_HERE  Click he Description Eo e |
6 CASH Crippled I Sex Regular Expression|
—_ SILDENAFIL_... Also kne
-~ ROLEX Doooh,  Probability  Field to filker
o BIGMONEY  Mention |15 | conTENT =
BUY_SP&M_... Buyass
pZ YAHOO_RED... Spamme [ o | cancel |
U) [ NO_PERSON... EMail of
CREDITS_SC... credits without checks [?s)SOFDRT.41,205K... 250 CONTENT+5U...
z TRAVEL_AG... tavel agency spam wir.{3,14}Reiseblueli)... 290 CONTENT+SU... _«:l
X
m
-
~—
-
<
Tl

Der DNS MX Entry Filter untersucht die genaue Herkunft der eingehenden SMAM E

Visedo Mail Checker Server 2006 Uberprift ob die Absender Adresse einer eingetragenen

DNSAdresse zugeteilt werden kann. Ist das nicht der Fall, lasst sich mit sehr hoher
Wabhrscheinlichkeit sagen, dass die eingehende Nachricht eine SPAM Nachricht ist.

MX Filter Settings

[V Check Sender Email

MX Request Timeout |1 i}

Spam Probabilty of MX Filter : |75 A
[ ok | Ccancel |

DNS MX Entry Filter




Pluglns

LinksFilter

Der Links Filter untersucht eingehendd/&ils auf Hyperlinks. Sie kénnen wéahlen, welche

I NISY 62y [AY14a {AS I fndamcsis SFOM fehandelywie@éns y dzy R

sollen. Auerdem kdnnen Sie die Anzahl der Vorkommen bestimmeissdaails mit

einer Anzahl unterhalb Ihres Schwellenwerts nicht als SPAM angesehen werden. Die
Wahrscheinlichkeit des Links Filters muss immer gro3er sein als das Aggressivitatslevel lhrer
Konfiguration, damit der Filter wirkt.

Links Filter Settings R

IV Check HTML Messages for Web Sites Links

More than: |3 links in the e-mail is considered SPAM

[V Check HTML Messages for E-mails Links
More than: |2 links in the e-mail is considered SPAM

[V Check HTML Messages for exteral Images Links
More than: {3 links in the e-mail is considered SPAM

IV Check HTML Messages for OBJECT TAG with extem link

Spam Probabilty of Links Filter : |1UU %
| 0K I Cancel l

Links Filter Einsteingen

DNS Blacklist Filter

Ahnlich wie der DNS MX Entry Filter untersucht der DNS Blacklist Filter die Herkunft der Mail.

Wie der Name schon sagt, handelt es sich dabei um eine Blacklist. In dieser Liste werden Dom&nennamet
eingetragen, von welchen beits massive SPAM Fluten ausgegangen sind und in 6ffentlichen Listen als
SPAMDomaéanen deklariert worden sind.

3
-
N
0
1
—
)
-
~
O
Z
)
o
b
(@)
Y
7
—
1)
—
®
-

DNS Blacklist Configuration E x|
Active | Name | Domain | URL
UCEPROTECT-... dnsbl-1.ucepratect.net http: //www. ucepratec
Spamhaus SBL+... sbl-=bl.spamhaus.org http: //www. spamhaus
SpamCop Blocki... bl.spamcop.net http: //spamcop.net/bl.
NJABL dnsbl.njabl.org http: / /v, njabl.org/
ORDE relays.ordb.org http: #Awww.ordb.org!
O SpamBag blacklist.spambag.org http: /v, spambag.
blitzed.org opm.blitzed. org http: / Avowww. blitzed. org
Composite Block... cbl.abuseat.org http://cbl. abuseat.org:
Abusive Hosts B...  dnsbl.ahbl.org http: / /v, ahbl.org
DSBL list.dsbl.org http: /fwww. dsbl.org
SORBS OpenS...  dnsbl.sorbs.net http: //www. dnsbl. sorb
SPEWS I1.spews.dnsbl.sorbs.net http: /v, spews. org
«| | i

New | Delete | Edt | [ statisic | up | down|
Expert Settings | oK | Cancel I

Die DNS Blacklist des MCS 2006
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Plugins

CharacterSet Filter

Der Characterset Filter untersuchiMiils auf den eingestellten LandercodeMails mit

einem Code aus der Liste werden als SPAM behandelt. Sie kénnen beliebig Eintréage zur Liste
hinzufligen oder diese wieder entfernen. Auch hier muss die Wahrscheinlichkeit des Filters
gréRer sein als dasgfyressivitatslevel Ihrer Konfiguration sein, damit der Filter wirkt.

Character Setname | Character Set encoding | -

Arabic asmo-708

Arabic iso-8859-6

Arabic #-mac-arabic

Arabic windows-1256 [

Baltic is0-8859-4

Baltic windows-1257

Central Europe | is0-8859-2

Central Europe latin2

Central Europe #-mac-ce

Central Europe windows-1250

Chinese Simplified - gh2312

Chinese Simplified Euc-ch

Chinese Simplified gh2312

Chinese Simplified hz-gb-2312

Chinese Simplified - #-mac-chinesesimp

Chinese Simplified cp-336

Chinese Traditional big5

Cyrillic koi8- _vJ

Spam Probabilty of CharacterSet Filter |1 o %

AddNew.| Delete | [ ok | cancel |

Characterset Filte

Attachment Filter

Dieser Filter untersucht-Kails auf lhre Anhange. Sie haben die Moéglichkeit entweder

vollstandige Dateien oder bestimmte Dateiendungen zu ggerEbenso haben Sie die

Mdglichkeit, bestimmt Dateien oder Dateiendungen zu erlauben. Dazu miissen Sie einfach die
Checkbox in der Mitte des Dialogs aktivieren. Dann werden @ails mit Anhéangen

gefiltert aulRer denen in der unteren Liste. Auch hiarss die Wahrscheinlichkeit des Filters

groRRer sein als das Aggressivitatslevel Ihrer Konfiguration, damit der Filter wirkt.

Wird ein Anhang mit unerlaubter Endung entdeckt, wird er automatisch aussortiert.

Ist die EMail an und fur sich in Ordnung, wisie dem Benutzer zugestellt. In deM&il befindet sich dann der
Hinweis, dass ein unerlaubter Anhang entfernt wurde.

x
SPAM Attachments | Source | |
pif Extern ==t
vbs Extern
scr Extern
com Extern
cpl Extern
HTA Extern
X-MAS.EXE Extern
ants3set.exe Extern _'_|

[~ Scan &ll Attachments exept following list

Allowed Attachments | Source

zip
rar

Global
Global

Spam Probabilty of Attchement Filter - |1UEI %

Add New..l Delete |

Cancel I

Attachment Filter




Pluglins

Training

Alle EMails, die von den Filtern deéﬁdo Mail Checker Servenicht als SPAM erkannt wurden und deren

l 0ASYRSNI yAOKG Ay RSNJI2KAGStAAG SyiliKFfaGaSy airyR:z
AY hNRYSNJI a¢NFIAYyAy3Ia 3Sal YYSt GMailsiman@eNXuK | 6 Sy { A S
behandeln. AuRerdem kénnen Sie diVE A f & No SNJ RAaS A{fO K| T FiyFS yNoO KASY o 9
Editor betrachten.

Vier Optionen stehen Ihnen zur Verfligung:

1. Zur Whitelist hinzufuigen und lernen

Markieren Sie eine-Blail und klicken Sie auf diesen Link, um den Absender-der E
Mail zur globalen Whitiést hinzuzuftigen. Aul3erdem lernt der lernende Filter durch
diese MaRnahme.

2. Zur Blacklist hinzufiigen und lernen

Markieren Sie eine-Elail und klicken Sie auf diesen Link, um den Absender-der E
Mail zur globalen Blacklist hinzuzufuigen. Aul3erdem ldemtlernende Filter durch

diese MalRnahme.

3. Als SPAM markieren und lernen

Markieren Sie eine-Blail und klicken Sie auf diesen Link, um den Inhalt zur Liste

der schlechten Worter hinzuzufiigen.

4. Als kein SPAM markieren und lernen

Markieren Sie eie@ EMail und klicken Sie auf diesen Link, um den Inhalt zur Liste

der guten Warter hinzuzufugen.

Wie lange die Bails im Ordner Training bleiben, kdnnen Sie unter den Globalen
Filtereinstellungen festlegen.

5. Learning Filter Training Assistent

Mit dem Trainigs Assistent kdnnen Sie lhren lernenden Filter noch besser trainieren.
Sie haben die Mdglichkeit;ails aus einem Outlook bzw. Exchange Postfach abzurufen
und dann nach SPAM oder NieBPAM etc. aussortieren lassen.

1

WICHTIG: Stoppen Sie immendgienst, bevor Sie den lernenden F|Iter trainieren!
"Tn ¥isendoMCS2006 Administrator - [Konsolenstamni\¥isendo Antispam Server x86\Visel 06 Server | B =] |
‘) Datei Akhion Ansicht Favoriten Fenster 7 | =181 x|

€= B m

(L Konsolenstamm 3 Training
= @ Vlsendo Antlspam Server x86 =
= SRR iseaioc e
Globale Filter Einstellungen 21 x|

E

Buiurel

Learning Filter Training Wizward I

Status
Static

Learning Filter Status : Good Emails:5000 Tokens:0 - Bad Emails: 1085176320 Tokens: 5000

a | =
[
Learn from file Learn from Exchange { outlook mailbox l
OK | Abbrechen l Ubernehimen |
< | i3 |
i _| Zur Whiteliste lj:? Zur Blackiiste Als SPAM markieren &
=) hinzufiigen &Lernen S hinzufiigen & Lernen Lernen

* Als KEIN-SPAM * earning Filter
markieren & Lernen Training Wizward

[pone
Training des lernenden Filters




Plugins

AntiSpam Netzwerk

Im AntiSpam Netzwerk kdnnen Benutzer, die mit denedn Mail Checker Server 2006 in Verbindung
a0SKSY I L KNBKMNHz(BYY dzyRy aDAWFS aLISSNI G2 LISSNB bSil 6!
andere Benutzer dieses Netzwerks bereit stellen. Dabei handelt es sich um verlaRliche allgemeine

SPAM Daten wie etwa DNS Eintrage, oder Regular Expressions etc. Selbstverstaddareslei White oder
Blacklist Eintrage enthalten.

Visendo AntiSpam Server
DOM1

Clisendo Antispam Deskiop)

O, e /:/

B .
Glls:end‘crnllspam Desklop) /
=

-
"
& > . . Email Client

|5

>
=
=
=
D
=
Z
a
=
o
=

(?lsenao AntiSpam §erver)
DOM2




Admin Tools

POP3 / IMAP Admin

Nutzen Sie dieses Tool, um die Verbindung zu Ilhren POP3 oder IMAP Konten zu testen.

Klicken Sie einfach auf einen der Links Vi@do Mail Cheker Servewrerbindet sich mit dem entsprechenden

Konto. Sie sehen dann dieMails, die auf dem Konto vorhanden sind. Sie haben jetzt die
MoglichkeitEa I A £ & RdzNOK YI Nl ASNByYy dzy R MailsdrégkBy RSNJ af | :
auf lhrem EMailserver zd6schen. Dies kann sinnvoll sein, falsl&ls mit fehlerhaften E

Mailkdpfen in lhrem Postfach liegen uMisedo Mail Checker Serveeim Abholen Probleme hat.

Verbindungstest

Der Verbindungstest kann sowohl fir die Verbindung zu lhrem Smtpservéiaite

Server) oder zu Ilhren PORAd IMAP Servern benutzt werden. Sie sehen hier die
ausgefuhrten Kommandos und kénnen so ggf. Fehler, die wahrend der Verbindung zur Ihren
Server auftreten, leichter erkennen. Die Liste der ausgefuhrten Kommandos (®)PO

M® az2lISyd fwSOAES&IMI0YS 2RSNJI Lt
Verbindung zum pop3erver wird hergestellt.

H® adzaSNX f. Sydzil SNYI YSH
Benutzername zum Anmelden an der Mailbox

od alJaada frYSYyysg2NIp

Passwort zum Anmelden an der Mailbox

ne oaadl da

Zeigt die Anzahl und dieeGamtgroRRe der Hails an

pod aljdz da

Durch dieses Kommando wird die Verbindung vom pSp8rer getrennt.

ator - [Konsolenstamm\Visendo Mail Checker Server\VMCS (VMCS-HANDBUCH)W dmin Tools\Werbindungstest]

PY dVINI / €EdOd

Fayoriten Fenster 7

?l Verbindungstest
rver
3UCH)

ion Verbindungstest
zlle)

(Quelle) @ SMTP TEST start

=
S

instellungen

Verbinde zu post.strato.de, Konto: 'Handbuch_POP3_Konto'...

@ 5GE3iiaR TEST starten
+0K POP3 server ready <193835,11941.1087981002@post.webmailer. de>

1 Admin

user I
w = +OK Waiting for password
PASS eeax

+0K User logged in, proceed.
STAT

+0K00

QuUIT

+0OK Closing connection

&
G
é
é
>
¢
é
é
é
gen <
¢
é
é
G
G
¢
é
é

Taah bmaadast
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Admin Tools

Wiederversenden

Mit dieser Funktion ist es mdglich, bereits durcheslo MCS versendete Dateien noch

SAYyYLt Tdz 0SNASYRSyo® '1ta 0OSNBSYRSGQ 3StGSy 51 4GS,
an den MTRServer versendet worden sind. Um eineM&il erneut zu versenden, klicken Sie

' dzZF a2 ASRSNDSNASYRSYyB dzZHZy RKREY § O UZA GaIRAERBYSYHS A
Maske zum Speicherort der Dateien, die wieder versendet werden sollen. Sie kdnnen auch

mehrere EMails auf einmal versenden.
oSy {AS RSy fSNYSYRSYy CAftGSNIdzyR RAS hLIWiAzy aof:

alkAfaa I us&iﬁ aN B heckdr SeNgiuiich diese MalRnahme und ordnet die versendeteMls den
a 3 dzi $dilé zu9

ieder versenden T

Suchenin: | () Spam_2006-11-09 x| « @& ck EE-

Zuletzt
verwendete D...

Desktop

4

Eigene Dateien

«™
Arbeitsplatz

e
WEERE -y Dateiname: "'ad4bba220.mail"" "d3bc92bE.mail"! LI | Offnen I

ung
Dateityp: |Alle Dateien [*.mail *.send,” friend) ;l Abbrechen /I
2

E-Mails wiederversenden

Client Anfragen

Hier werden alle Computer angezeigt, die Uber die Outlookerweiterung auf Be&b Mail

Checker Server zugegriffen haben. AulRerdem wird das Datum des letzten Zugriffs angezeigt.

1 VisendoMCS Administrator - [Konsolenstamm\Yisendo Mail Checker Server\VMCS (VMCS-HANDBUCH)

'ﬁ] Datei Aktion Ansicht Favoriten Fenster 7
€ - & E 2

D Konsolenstamm Client | Letzte Verbindung
= [ visendo Mail Checker Server MExp-apamz 2004-06-21 09:54:34
=1 [ YMCS (YMCS-HANDBUCH) '
-4 Email Konfiguration
53} Spam Filter
= gat Admin Tools
» Pop3 | Imap Admin
"? Verbindungstest
=7 Wieder versenden
¥ Client Anfragen
Client Anfragen




Information

VMCS Info

Diese Maske zeigt Ihnen die aktuell installierten Versionen der eieaéllodule lhres

Visedo MCS an. AuBerdem ermittelt &do Mail Checker Server automatisch, ob neue

Versionen der einzelnen Module zur Verfigung stehen und kann diese sofort herunterladen.

1skamm
ado Antispam Server x86 — Visendo MailChecker Server 2006 =86 Yersion
visendoMCS2006 Server (XP-ADAM)
"% Email Konfiguration
-84 Konten (Quelle)

EEr vkest
(2 M’;ﬂmg Lists (Quelle) Visendo MailChecker Admin Version : 2.0.1.3765

J”} SMTP Konfiguration Yisendo MailChecker Server Version : 2.0.7.3760
&% Erweiterte Einstellungen

(D Spam Filter Visendo MailChecker Plugins Version : 1.3.0.411
%2 Blacklist : : :
..... ] whitelist Visendo MailChecker About Version : 2.0.3.955
A Sperrwirter
“<lba Plugins

E]H Learning Fiter — Visendo MailChecker Server 2006 Updates

: g < 5

& LearningLists ; o

s\_ -r .' o lhre VisendohMCS Version ist aktuell.
~~~~~ Training

t) AntiSpamietzwerk : _—
24 Admin Tools Dateien | Version | Size | Changes |
-7 Pop3 [ Imap Admin
%9 verbindungstest
=] Wieder versenden
% Client Anfragen

@l
L2 WMCS Registrierung

= Support
B3 Statistik

Oju] SOINA

Last update : 18:00:10 07-11-2006

Copyright @ ppedy 4G 2003 -2006

VMCS Info




Registrierung

VMCS Registrieng

:deNJar@/iamy¥wéaxéﬁNJSNﬁwadv&immﬂpmmewmmmﬁmmﬁmﬁ

so die Testversion in eine Vollversion umwandeln. Des Weiteren kénnen Sie so die Anzahl
der ClientLizenzen erweitern.
Um die Testversioin eine registrierte Vollversion umzuwandeln, klicken Sie bitte zuerst auf Lizenz Update.

<
<
0O
0p)
A
9
Q
a
E.
c
=
Q

lyaOKt ASGSyR

60512YYSy KFIoSyo

GNI 3Sy {AS o6AGGS dzy i SNJ o[ AT Syl

'y i SN @ diS\Bahl dhidIRéghkstaeyungt @ LISG Kl 6 Sy

sofort iber HTTP oderMail erfolgen soll. Achten Sie bitte auf korrekte Schreibweise, es wird zwischen
Grof3und Kleinschreibung unterschieden. AuRerdem bendtigen Sie zum Zeitpunkt der
Registrierung eine Internetverbindg. Wenn lhrer Lizenzdaten korrekt eingegeben wurden,

NYRSNI &AO0K RSNJ[AT Syl

{GFGdza @2y a¢NI AT

das Lizenzdatum im daflr vorgesehenen Feld angezeigt.

Wenn Sie mehr als die 20 Clidrizenzen des Basispaketsvorben haben, kdnnen Sie auch
diese mit demselben Verfahren eingeben und Registrieren. Die Anzahl derlGtemten
andert sich entsprechend der registrierten Lizenzen.

nstarmm

ndo Antispam Server x86
YisendoMCS2006 Server (XP-ADAM)
I Email Konfiguration

[+-84 Konten (Quelle)

----- () Mailing Lists {Quelle)

~-47% SMTP Konfiguration

&% Erweiterte Einstellungen
(D spam Filter

- [=] Whitelist

5% Sperrwirter

-4, Plugins

----- J2 Learning Filter
t) AntiSpamhetzwerk
et Admin Tools

----- - Pop3 | Imap Admin
? Verbindungstest
-7 Wieder versenden
----- EE! Client Anfragen
@) VMCS Info

‘5% YMCS Reqistrierung
J= Support

B2 Statistik

b dzy Y $S»

+tSNBA2YG

— Lizenz Status

Lizenz Status : Reaistrierte Version 2.0.7.3760.

Registrierungsdatum :  10-11-2006 08:42:44

Verfiigbare Client Lizenzen : 219 Anzahl Clients : 220

— Lizenz Informationen :

Um diese Version von Visendo MailChecker Server 2006 zu registrieren, tragen
Sie bitte hier lhre Lizenzdaten ein, die Sie auf [hrer Lizenzurkunde finden.

Reaistration Type: I HTTF Request ;_l

Lizenz Nummer : |

License File: Mo Flle Selected

Lizenz Update I Registrieren LicenseFile

Registrieren von VMCS




Registrierung

Support

Supprt Forum

Um den Support fiir \/@do MCS weiter zu verbessern, haben wir einen direkten Link zum
SupportForum fur Vi&do MCS in die Management Konsole integriert. So haben Sie
Zugriff auf alle Informationen und Problemldsungen, die im Forum behawdetten.
Fehlerbericht

In dieser Maske haben Sie die Méglichkeit, mit einen Klick sémtliche Pre{dkgll und

Konfigurationsdateien (.xml) an den &do Support zu senden. Wenn Sie auf

at NP édy|R M2y FAIdzNT GA2y aRE (S kiBRensieSiyded giea 1t AC
am besten so genau wie moglich eintragen wann der Fehler aufgetreten ist, und um was
fur einen Fehler es sich handelt.

Statistik
In der Maske Statistik kbnnen Sie Informationen Gber lhre Menge an empfangenem SPAM

grafisch aulesen in Form einer Statistik. Dabei kdnnen Sie unterscheiden, ob die Statistik
samtliche SPAM Aktivitaten der letzten Woche oder gar des letzten Monats anzeigen soll.
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Outlook einrichten

VMCS Outlook / OutlooExpress Erweiterung einrichten

Uberblick

Mit der Outlookerweiterung fir VMCS kann jeder Benutzer Einfluss auf das Filterverhalten

von Vi&do MCS nehmen. Mit der Erweiterung kann ein Benutzglafadressen zu seiner

personlichen Whitelist und Blacklisinzufiigen. Die globalen Listen werden dadurch nicht
beeinflusst. Seit dem Mail Checker Server 2006 ist die Erweiterung auch fiir Outlook Express verfligbe

Einrichten der Outlookerweiterung

Beim ersten Start von Outlook nach der Installation ndissErweiterung konfiguriert
werden. Dazu missen zum einen der Computername oder eieli€sse des Computers, auf

dem Vi&do MCS installiert ist, angegeben werden und zum anderen der Port fur die

Kommunikation iiber TGIP. Dieser ist standardmaRigu a HMMMa SAy3SadaStt o
den Port fur die Kommunikation aber uber die Management Konsole unter dem Punkt
a9NBSAGSNIS 9AyadStt dzy MEilgdiessb dgelieh BiSoNtE die ESA y & G St € .

Mailadresse an, die im \%do MCS als-Hlailadresg des Einzelkontos oder als Mitglied

des Sammelkontos eingetragen ist.

YisendoMCS Outlook Extension Configuration |

This is the first start of the VisenodMCS Outlook Extension.
Please set the following informations to activate your plugin.

-
O
Q)
-
S
=
=
G
-
o
AL
-
i
®)
i
—
c
-
«Q

YMCS Server Name [ IP ) WMCS Server Port
|MCS 2006 Handbuch {2111

Default Profile Email Address
|mail@handbuch. dd

Cancel I Finish

Einrichten der Outlookerweiterung




OutlookExpressinrichten

YIS hile

"y b - 4
"Dhedy

Einrichten der Outlook Express Erweiterung

2 §yy { A SRdBMaiChackerSaver200/ f A Sy da t 180 Ayadhttasn
InstallationsverzeichnisOA Programméppedwvisendoantispam R 7\@ Re# X & DdzZl NRPS |
Sie sehen den Guard dann rechts unten in der-Leigte.

AnschlieRend tragen Sie bitte &hnlich wie bei derl@kerweiterung lhre Vedo MCS Server Daten,

sowie die EMail Adresse des Kontos ein.

Buniyouuig

Einrichten der Outlook Express Erweiterung




